Elektronicka posta

MiloS Wimmer

<wimmer(@c1iv.zcu.cz>






Postovni ucet

* kazdy student a zaméstnanec ZCU ziskava e-
mailovou adresu a schranku automaticky spolecné
se svym uzivatelskym uctem v prostiedi Orion
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Elektronicka adresa

* adresy maji tvar
login(@students.zcu.cz (studenti)
login(@utvar.zcu.cz (zaméestnanci)

napr-. login(@civ.zcu.cz
login(@service.zcu.cz (sluzebni adresy)

* E-mailov¢ adresy 1ze snadno vyhledat v LDAP
serveru ldap.zcu.cz nebo na telefonnim seznamu
ZCU

http://phone.zcu.cz






Velikost diskoveho prostoru

e zaméstnanct 50 MB --> 200 MB

e student1 20 MB --> 100 MB

* uzivatelé si mohou svoji kvotu sami jednorazove
navysit na extra limit na osobni strance ,,Moje
slozky*

http://mail.zcu.cz/

* kvota se vztahuje na vSechny zpravy a slozky
dohromady
* zobrazeni stavu zaplnéni kvoty






Pristup k poste

* pomoci klientu pro vzdaleny pristup pres protokoly
IMAP nebo POP / SSL
* podporovanymi poStovnimi klienty v prostredi
Orion jsou pine, Mozilla Thunderbird, (((Outlook)))
* z WWW prohlizeCe pies webovou branu
http://webmail.zcu.cz/

* vSemi ostatnimi poStovnimi klienty, ktefi podporuji
protokol IMAP nebo POP3 se zabezpeCenim SSL


http://webmail.zcu.cz/




Skolni ucet

* studenti 1 zaméstnanci maji povinnost Cist svoji
Skolni poStu, resp. el. posta je postavena vyhlaskou
na rovinu uredni desky a po doruceni zpravy je
student/zaméstnanec povazovan za informovaného
(viz Statut ZCU)

* clektronickou postu doruCovanou do Skolni
schranky 1ze snadno tfidit podle uZivatelem
zadanych pravidel nebo presmérovat na jinou adresu






Skolni ucet

* je odpovédnosti uzivatele, aby s1 udrzoval ve sve
schrance primérené volne misto
e preplnéni schranky brani dorucovani dalSich zprav
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Vyhody skolniho uctu

* studenti 1 zameéstnanci by méli pro studiyni resp.
pracovni zalezitost1 pouzivat Skolni poStovni ucet
— snadno zjistite adresy
— prokazatelnost
— bezpecnost
— duvérnost
— vSechny protokoly zadarmo
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Vyhody skolniho uctu

— rychlost

— pomoc na dosah

— snadné zvySeni kvoty

— nikdo nerozhoduje za vas
— vase zpravy nemenime

— obnova zprav se zalohy

— feseni problému — jen na zpravy posilan¢ ze Skolniho
uctu

— 7adna reklama



s = s
Ly =E




Limit

* Maximalni velikost zpravy prenaSene systémem
elektronicke posty ZCU

10 MB






Dokumentace

* http://mail.zcu.cz/dokumentace/
* obrazky s nastavenim klientu

* pril pristupu z vnéjsich siti nastavit zabezpeceny
pristup k serveru odchozi posty (SSL) s pouzitim
vaseho jmeéna a hesla

— anebo pouzit WebMail


http://mail.zcu.cz/dokumentace/
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System antivirove/antispamove
kontroly

e zpravy doruCovan¢ na centralni poStovni server
prochazi predrazenym serverem
antivirové/antispamove kontroly (fred)

* ze zprav odstranuje rozpoznan¢ viry a zpravy
obsahujici virus nebo spam znackuje

* svobodny software (MailScanner, ClamAYV,
Spamassassin, ...)
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System antivirove/antispamove
kontroly

* Znacky, jimiz jsou opatreny zpravy obsahujici
virus nebo spam, 1ze nasledné vyuzit pri finalnim
doruceni zprav na centralnim poStovnim serveru

* V zavisloti na nastaveni kazdého uzivatele 1ze s
nimi1 provadét automaticke operace, napr. smazani
nebo presun do urCene slozky






Antivirova kontrola

* Antivirova kontrola odstranuje z prochazejicich
zprav rozpoznan¢ viry a misto nich vklada prilohu s
informaci o jejich vyymuti. Zprava obsahujici virus
je tedy odvirovana, opatfena znackou o odhaleni
viru a dorucena piijemci

e /nacka se pridava do transportni obalky zpravy v
podob¢ radku
X-ZCU-MailScanner: Found to be infected






Antispamova kontrola

* Antispamova kontrola znackuje zpravy, ve kterych byl
rozpoznan nevyzadany obsah/spam - to znamena, z¢
do transportni obalky zpravy piidava radku

X-Spam-Flag: YES

* adale pak radky s informaci o bodovém ohodnoceni

Spamu typu:

X-ZCU-MailScanner-SpamCheck: spam, SpamAssassin
(score=9.236,required 5, EXTRA MPART TYPE 0.81,
RCVD IN BL SPAMCOP NET 1.33, .

X-ZCU-MailScanner-SpamScore: AR






Nastaveni chovani

* Nastaveni automatickeé operace pro zpravy oznacene
jako virus (spam) je pro uzivatele velmi jednoduche.
Provadi se pomoci intuitivniho WWW formulate na
adrese

http://mail.zcu.cz/

* pod odkazem "Moje nastaveni" v sekci "Nastaveni
antivirove (antispamove) kontroly"


http://mail.zcu.cz/




Nastaveni chovani

* Kontrola nabizi nasledujici rezimy:
- Bez automaticke operace
— Automatické zatfidéni oznaCenych zprav do slozky X-

Virus (X-Spam)
— Automatick¢é mazani oznacCenych zprav

* Napoveéda na formulari

* Obcas prohlédnout urCenou slozku a vycistit, jeji
obsah se zapocitava do kvoty



Moje posta - Mozill Firefox
File Edit View History Bookmarks Tools Help

v l_[> @ O @ https://mail. zcu.cz/moje-nastaveni

Moje posta

‘ Nastaveni pfesmérovani a tridéni posty

Uzivatelské jméno: wimmer

Nastaveni pfesmérovani posty (soubor .forward) Napovéda

Mastaveni antivirové kontroly N3povéda
" Bez automatické operace
& Automatické zatfidéni oznacenych zprav do slozky X-Virus
" Automatické mazani oznacenych zprav

Nastaveni antispamové kontroly Napovéda
" Bez automatické operace
* Automatické zatfidéni oznacenych zprav do slozky X-Spam
¢ Automatické mazani oznacenych zprav

MNastaveni automatické odpovédi béhem nepritomnosti  Ndpovéda
& Neni aktivni
" Je aktivni
Dnes jsem mimo své pracovistée.







Nutné zvyseni obrany

* dfive postovni systém predstavoval ryze transportni
sluzbu, doruCoval veskere zpravy, ktere prichazely,
viry neodstranoval (30 : 70, 100.000)

* nyni jsme ve ,,valeCném® stavu
— zaplava spamu
— virove boure
- DOS utoky
* musime zajistit odolnost sluzby a jeji dostupnost






Statistika

* Pom¢r Cistych zprav ke spamu+virum
2 :98
o

* Objem zprav z Internetu za den

az 600.000






Nutné zvyseni obrany

* fred provadi vstupni kontroly a odmita zpravy z
- nekorektnich serveru
- nekorektnich odesilatelu
— serveru uvedenych v RBL listech

* fred pouziva greylisting
— Interni databaze
— prvotni odloZeni prijeti zpravy (zpozdéni)
— neuplatnuje se pro domeny .cz






Nutné zvyseni obrany

e 7adna z kontrol zpravy tiSe nezahazuje, v ptipad¢e
odmitnuti se vraci odesilatel:

* kontroly — rozumny kompromis

* nechova se jako ,,Cerna dira*






De¢kujt za pozornost






