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Výchozí stav
Softwarové vybavení:

● Nagios 3.5.1 (pozadu, k dispozici již 4.3.x),
● NConf 1.3.1 (aktivně již není vyvíjen),
● NRPE 2.15 (pozadu, k dispozici již 3.2.x),
● NSCA 2.9.2,
● nagiosgraph 1.5.2,
● NagVis 2.38.0,
● aNag (přístup pro mobilní klienty).



Nevýhody původního řešení
● Problematický upgrade operačního systému, navázáno mnoho rozdílného SW
● Nikdo neví, co se stane, pokud se aktualizuje nějaká komponenta 
● Pomalé odezvy na uživatelské operace (recheck, grafy, deploy, …)
● Nejednotnost uživatelského rozhraní (nconf, nagios, nagiosgraph, nagviz)
● Chybějící API pro konfiguraci
● Žádná automatizace zpracování vstupních dat
● Problémová autentizace/autorizace uživatelů (aNag přes sdílené jméno/heslo)
● Performance data uložená v RRD
● Distribuce konfigurace monitoringu jinými nástroji (ssh) + restart při změně
● Potíže s monitorováním za NATem nebo v chráněných sítích
● Logické vazby mezi službami se zpožděním (musí projít check command)



Nagios
Dobrý systém, ale

● pomalý vývoj,
● nemoderní prostředí,
● chybějící zastřešení 

ostatních komponent,
● konfigurační jazyk neumí 

dynamické zpracování 
(cykly, podmínky, …), pouze 
proměnné, částečně řešil 
NConf formou šablon.



NRPE
Funguje dobře, ale není to ono.

● Debian zakázal předávání proměnných z bezpečnostních důvodů, nutná 
vlastní kompilace a udržování v repozitáři.

● Nové NRPE vyžaduje SSL/TLS komunikaci, problémy s jejím nasazením, 
zůstáváme na staré verzi.

● Potíže s použitím za NATem (nagios server je NRPE klient), lze obejít 
samostatným obláčkem, pak ale potíže s distribucí konfigurace a komunikací 
mezi nagios servery.



NConf
Webová konfigurace přinesla velký nárůst 
služeb, zjednodušila přidávání a usnadnila 
správcům úpravy. NConf měl ale některé své 
neduhy:

● šablony se používaly jen jednorázově, 
úprava šablony nemá vliv na již vytvořené 
hosty/služby,

● dlouhé generování konfigurace + deploy 
cronem + restart nagiosu,

● dobrý nástroj, ale bez dalšího vývoje,
● neřeší autorizaci, všichni mohou vše,
● horší hledání případných chyb při 

generování.



NagVis
Asi nejtajemnější část monitoringu, 
přitom se jí prezentujeme ven.

● Nasazeno v rámci jednoho 
projektu.

● Dokumentace nenalezena.
● Nikdo tomu nerozumí.
● Nikdo neví jak se tam dostat 

natož něco upravit.
● Neudržovaná konfigurace.
● Používá se check_multi => další 

zpoždění než se změna projeví.



Nagiosgraph & RRD
Nevýhody převážně vycházejí z formátu RRD a defaultního nastavení uložení 
performance dat:

● vykreslování grafů je pomalé
● při změně parametrů RRD je lepší stará data smazat
● nelze jednoduše využít data pro jiné nástroje (vhodné jen k vykreslení grafů)
● data nelze snadno zpracovávat a využít k další analýze (vytvářet dotazy)
● nagiosgraph se prakticky již nevyvíjí
● historie dat jen 1 rok
● velká agregace starších dat



Co požadujeme
● Integrovaný nástroj pro konfiguraci monitoringu skrze webové rozhraní
● Distribuce konfigurace monitoringu součástí komunikačního protokolu
● Integrace náhrady za NRPE/NCSA
● Lepší grafy a práce s performance daty
● Využít současné vlastní pluginy
● Autentizace a autorizace včetně mobilní aplikace
● Vizualizace dat
● API (nejlépe REST s JSON formátem) pro čtení i zápis konfigurace/stavu



Co roste na internetu?
Je toho spoustu, mezi největší kandidáty patřili 

● Zabbix,
● Icinga2 a
● Centreon.

Vybrali jsme Icinga2 s modulem Director. Líbil se nám zkrátka nejvíce a byl ze všech 
nejvíce rozjetý. Problémy při implementaci jsme čekali u každého řešení a i s 
Icingou se jich pár našlo. Pro grafy jsme vybrali nástroj Grafana s InfluxDB.

https://en.wikipedia.org/wiki/Comparison_of_network_monitoring_systems


Nagios -> Icinga 2 + Icinga Web 2
● stará statická konfigurace zahozena, pouze zdroj nastavení sond
● vše nutno vymyslet znova (napřed se naučit možnosti)
● moderní webové prostředí
● modulární řešení
● zachována kompatibilita s Nagios pluginy včetně performance dat
● autentizace (používáme SSO s REMOTE_USER)
● autorizace na základě loginu a LDAP skupin





NRPE, NCSA -> Icinga 2
● komunikace součástí protokolu Icingy (konfigurace, parametry, spouštění)
● stačí jeden port (zjednodušení firewallů)
● spojení server-agent lze navázat z obou stran, záleží na konfiguraci



Nconf -> Icinga 2 / Director
● nejtěžší je pochopit filozofii konfigurace (čti: zapomenout na Nagios)
● cokoliv jde automatizovat nebo využít API, pak to využij
● použij skupin, regulárních výrazů, hvězdičkové notace
● templaty se používají vždy
● parametry pro services mají nejvyšší prioritu, přebíjí hodnoty hosta
● historie změn
● možnost vrátit konfiguraci zpět (ne vždy funguje)
● snadné použití zónování
● ne vše je úplně průhledné, např. je třeba založit proměnnou než ji použiji







NagVis -> Icinga 2 / BusinessProcesses
● zdrojový soubor je textový, lze 

upravovat ručně
● neumí (zatím) fungovat dle 

skupin, každý host/služba se 
musí ručně přidat

● jednoduchý přehled pro 
uživatele, který lze strukturovat

● výstup na obrazovky 
(Chromecast vs. RPI)



Nagiosgraph -> Grafana
● rychle nasazené
● velká volnost při tvorbě přehledů
● integrace do webového rozhraní 

Icingy
● rychlé odezvy





RRD -> InfluxDB
● používá Influx Query Language (InfluxQL) 
● jedná se o databázi pro ukládání časových dat





Icinga2 / Maps (mapDatatype)

● přes API z evidence 
zařízení (rackmonkey) 
se předvyplní místnost,

● ručním zadáním 
místnosti (alias pro 
GPS souřadnici),

● ručním zadáním GPS 
souřadnice nebo

● kliknutím do mapy v 
modulu mapDatatype.

Modul pro zobrazování zařízení na mapě. Data pro lokaci máme nastaveno:



aNag
● Uživatelé ověřeni svým vlastním jménem a 

heslem vůči GSSAPI modulu.
● Apache má nastavenu proxy na jednoho 

uživatele vůči Icinze, s oprávněním pro čtení. 
● V aplikaci si uživatelé sami nastavují vlastní 

filtry na základě skupin.



thruk.org

Alternativní uživatelské 
rozhraní pro monitorovací 
nástroje.



Automatizace
Konfigurační management

● CFE3 kontroluje nastavení stroje v Icinze, pokud se něco změní opraví to
● pokud stroj chybí založí jej, založený stroj ale neruší
● udržuje aktuální hodnotu proměnných (seznam certifikátů, disků, …)  stroje

DNS

● síťové zařízení (switche, routery, AP, …) dle DNS, export do CSV
● CSV načteno modulem Fileshipper (povoleno i rušení stroje)

Uživatelé zakládáni automaticky dle LDAP skupin (doplňuje se email, jméno)



Perličky
● utf8: trochu boj správně nastavit 

pro zobrazování češtiny v 
komentářích

● Chromecast je nepoužitelný pro 
servírování obsahu z webu, 
použito RPi

● Přesun monitoringu síťařů (Dude 
od MikroTiku) do Icingy

● Autentizace uživatelů přes SSO 
(WebAuth), povolení uživatelé 
generováni ze účtů v Icinze



Demo & tutoriál
https://icinga.com/demo

login / password: demo / demo

a nebo

Tutoriál ve středu dopoledne

(instalace, konfigurace, monitorování, diskuse)

https://icinga.com/demo
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