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Komentar:

Predpoklada se nastaveni expirace u vSech do€asnych kont (tedy kont, ktera nejsou spojena s konkrétni osobou v CRO). Cilem je vyloucit
dlouhodobou existenci konta bez pravidelného potvrzeni garantem.

Maximalni délka expirace konta bude odvozena dle role garanta (Napfiklad: servisni a admin konta, kde je garantem CIV 1-2 roky, konta zfizena
na zakladé zadosti vedouciho katedry a vySe 1 rok, garantem je bézny zaméstnanec: 6 mésicl).
O prodlouzeni mize pozadat garant pred vypr§enim expirace (bude v predstihu upozornén e-mailem na bliZici se expiraci konta).



Blokace a deblokace Orion konta
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Komentar:

Blokované konto znamena blokaci identity v Kerberu.

Blokaci se rozumi do¢asné feSeni mimoradné situace (bezpecnostniho incidentu, nahlé ukonéeni zaméstnaneckého poméru...), kdy je tfeba
okamzité zabranit uzivateli v pfistupu ke zdrojim Orion.

Blokace se nepouziva pro standardni feSeni ukon&eni platnosti kont. Pro tyto Ucely se pouziva rezim expirace.



Expirace Orion konta
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Komentar:

Rezim expirace ma u trvalych kont zajistit komfortni ukonceni Zivotniho cyklu uZivatele, tj. pfedejit zablokovani konta ze dne na den bez
predchoziho upozornéni. Zarover umozni preklenout pfechod studia z bakalare na magistra a podobné, kdy cca po tfi mésice nevime,
kdo se opét zapise.

PFfedpokladana doba expirace konta je tedy 3 mésice po ukonéeni vztahu (zaméstnance nebo studenta) s univerzitou. V pfipadé
potfeby Ize nastavit ruéné jinak.

Docasna konta bé&zi v rezimu expirace z principu uz od zacatku existence. Stanoveni délky expirace téchto kont viz poznamka u
zalozeni do€asného konta.

V pFipadé potfeby okamzitého zamezeni pfistupu ke kontu (vypovéd...) se pouZije rezim blokace.

Schéma odesilani zpravy uzivateli pred vyprsenim data expirace je zjednodusené, predpokladame odesilani vicekrat, napfiklad v ¢ase
T-30d, T-7d, T-1d



Smazani Orion konta

Orion konto
expirovano

Zmény osob IS
STAG a Magion

Automat Osoba platna

AN v CRO
Orion konto NE
v trvalém
provozu
Garant Zadost o obnoveni
konta
Automat ANO ALy NE
obnoveni
Automat NE expirace + 6 m
ANO
LPS Obnoveni konta Smazani konta
B 4 v
O”O? konlto Orion konto Orion konto
v doCasném L .
< > < expirovano > smazano
rovozu
Komentar:

Tento rezim zajistuje odloZzené smazani konta po jeho expiraci. Umoznuje zachovani identity a dat uzivateli, pokud do 6 mésict obnovi
svUj vztah s univerzitou. Pokud se opét objevi jako platna osoba v CRO, konto se automaticky zpfistupni bez nutnosti nové registrace ¢i
jiného zasahu. V pfipadé uplynuti ochranné lhuty bez obnoveni osoby v CRO budou data fyzicky smazana a identita recyklovana.

Testovani kont k mazani se predpoklada spiSe jednorazové (1-2 roéné), o profylaxi, kdy budou smazana konta s expiraci proslou o vice
nez 6 mesicl.



