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Pro ty z vés, ktef{ pravidelné sleduji déni okolo pocita¢t, neni tento bulletin Zddnym pfekvapenim.
Jeho prosttednictvim se kazdoro¢né mate moznost seznamit s novinkami a pouzivanim zdkladnich
sluzeb, které jako CIV nabizime. Vyvoj v oblasti vypocetni techniky patii k nejprogresivnéjsim, takze
je stdle o ¢em psat a co Cist. Ne kazdy vyuZzivd veSkery sortiment nabizenych sluzeb a ne kazdy ma
dostatek casu k nastudovani vsech podrobnosti a pravidel jejich pouZzivani. PfedloZeny bulletin méa
slouzit predevsim jako seznameni se zdkladnimi novinkami a budeme radi, kdyZ v ném najdete
uzitetné informace, které vyuZzijete pri své préci.

Veskeré informace, které najdete v tomto bulletinu, najdete také na webovych strankach sup-
portu CIV!, ale papirovd forma md svoje vyhody. V autobuse, ve vlaku, v ¢ekdrné u lékate, tam
v$ude muzete vyuzit ¢as k prolistovani bulletinu a k ziskani informaci, které vdm mohou vyznamné
ulehcit praci a usetfit cas.

Internet se stava nejen nepostradatelny, ale i stdle agresivnéjsi. Pod timto pojmem chédpeme
snahu rtiznych individui? dokézat, ze zabezpeceni vaseho poéita¢ pro né neni pfekdzkou. Kromé
toho se dalsi ,specialisté“ zaméruji na vyvoj virQ, které ob¢as dovedou znepfijemnit Zivot zvl4sté
nezku$enému uZzivateli. A i kdyz méte Stést{ a dokaZete témto nepfijemnostem zabranit, minimalné
vas zacne zatézovat nevyzddand posta (spam) at uz v ¢ajovém pismu nebo o vasich predpoklada-
nych netspésich v lasce nebo ve financnich transakcich.

Problémy internetu urcuji i zaméfeni predlozeného bulletinu, nebot’ to jsou potazmo véci tykajici
se i na$i univerzitni sité. Jedna se predevsim o zvySeni bezpecnosti a s tim souvisejici zabezpeceni
privatnosti dat, ochrany proti e-mailovému smeti, ale i nabidka jiného fe$en{ prace nez pod mocnym
nemocnym M$.

Ihttp://support.zcu.cz
2Vét$ina z nich je pravdépodobné mnohem mladsi ne# predpokladéte.






2.1 PRISTUP K ELEKTRONICKE POSTE

Pro pristup k elektronické posté 1ze naddle pouzivat pouze SSL zabezpectené protokoly IMAP a POP
(porty 993 a 995). Podrobnéji viz kapitola 3 nebo http://mail.zcu.cz.

2.2 UZIVATELSKA KONTA V PROSTREDI ORION

Béhem leto$nich prazdnin doslo k vyznamnym zméndm ve spravé studentskych a zaméstnaneckych
kont. Konkrétné se jednd o zjednoduseni a zrychleni celého mechanismu vazby prostfedi ORION na
studijni agendu, coz se projevi zejména automatickym blokovanim uzivatelskych kont pti ukon¢eni
studia a prabéZnym promitdnim zmény etap studia.

2.2.1 PLATNOST UZIVATELSKEHO KONTA

Kazdy student ma pravo zfidit si konto v siti WEBnet. Ziskdva tak pristup ke sluzbdm a vypo-
etnim zdrojiim poskytovanych CIVem. Jakmile viak prestane byt studentem ZCU, je jeho konto
zablokovano, aby nemohl vyuZivat vypocetni prostiedky ZCU, jelikoZ to je v rozporu s pravidly po-
uZivani sité¢ WEBnet. Podkladem pro ziskdni tidaji o kontech je studijni databdze STAG. Z té jsou
zhruba jednou meésicné ziskavany informace o studentech a aktualni etapé studia a podle nich jsou
pak synchronizovany zaznamy uZzivatelskych kont. Studijni agenda je autoritativnim zdrojem in-
formaci, student ktery v ni neexistuje nebo podle ni neni aktudlné studentem, nemuze mit pristup
k vypocetnimu prostiedi ORION.
Uzivatelské konto muzZe byt ve 4 reZimech:

Konto 1.etapa — student m4 aktivni zaregistrované konto a pristup na sever satyr.
Konto 2.etapa — student ma aktivni konto a pfistup na server eryx.

Preru$ené studium — studenti, kte¥{ prerusili studium nejsou oficidlné studenty ZCU, nicméné se
predpoklada, Ze se ke studiu jesté vrati, proto jim zUstdvé e-mailové schranka a vSechna data,
pouze se nemohou prihlasit do sit¢ WEBnet. Pfi pokrac¢ovani studia je konto automaticky
povoleno.

Ukoncené studium — student, ktery ukonc¢il magisterské, prip. bakalafské studium automaticky
ztraci pristup ke svému kontu. Po jistou dobu dobu (nejméné 3 mésice, zpravidla kolem jed-
noho roku) zdstane zdznam o uZivatelském jméné v databdzi a nastoupi-li opét na ZCU ma

ptidéleno své ptivodni uzivatelské jméno!.

Wice viz také kapitola 2.2.4.
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2.2.2 DOKTORANDSKE STUDIUM

Studenti doktorského studijntho programu se z pohledu uzivatelského konta stdvaji zaméstnanci
prislusné katedry. Vztahuji se na né tedy i zaméstnanecké vyhody (napt. velikost diskového pro-
storu). Nicméné se na né ale pohlizi tak, Ze ukondili studium (automaticky se jim zablokuje konto)
a musi zazddat o zrizeni zaméstnaneckého konta (coz neni automatizovano). Namisto zfizeni konta
lze pozadat o prevedeni studentského konta na zaméstnanecké. Zadost musi provést sekretaridt p¥i-
slusné katery/utvaru pomoci e-mailové adresy: operator@service.zcu.cz. Zprava by méla obsa-
hovat jméno prijment login_name katedra. Pokud ptivodni studentské uzivatelské jméno neni vhodné
pro zaméstnanecké konto je mozné pozadat o vytvoreni nového konta (s novym login) a staré ne-
chat zablokované.

2.2.3 CO DELAT PRI UKONCENI{ STUDIA

Jak bylo vyse uvedeno, je pfi ukonceni studia uZzivateli sit¢ WEBnet automaticky zablokovano konto

(bez vétsiho ¢casového odstupu). Proto je dobré s touto skute¢nosti pocitat a predem se na ni ptipra-

vit. Je tfeba mit na paméti, ze k zablokovanému kontu se jiz neni mozné dostat ani jej modifikovat.
Pfi ukonceni studia:

e Zazalohovat v8echna dulezitd uzivatelskd data v domovském adresati pfipadné ve viech pro-
jektech pouzivanych béhem studia. Je vhodné zazdlohovand data i smazat, zvlasté pokud jsou
objemné;jsi.

e Zrusit, nebo presunout webovou strdnku z home.zcu.cz/~user na néjaky jiny server, kde

bude aktualizovatelnd i po zablokovéni konta. Je mozné si na ptivodni adrese nechat link na
nové umisténi.

e Pfesmérovat email na novou adresu. Pomoci webového rozhrani na adrese mail.zcu.cz je
mozné si presmérovat $kolni emailovou adresu na novou aktualni. Po dobu nez bude smazana
emailovd schranka bude po$ta smérovana na novou adresu. Pozndmka: mazani emailovych
schranek probiha jednou za cca 3 mésice. Varovani: pokud nebude nastaveno presmérovani,
bude v prechodné dobé posta adresovand na $kolni e-mailovou adresu ptijimdna nicméné
uzivateli nepfistupna.

2.2.4 FYZICKE MAZANI DAT

Jak bylo vy$e uvedeno, konto je nejprve blokovéno a teprve po pomérné dlouhé dobé fyzicky zru-
$eno. Po fyzickém smazani mtze byt uZivatelské jméno opétovné pouzito jinym studentem nebo za-
méstnancem (véetné pridéleni stejné postovni adresy). Data fyzicky smazanych uZzivateld jiz nelze
obecné obnovit; do zhruba mésice jsou diky mechanismu rotovani pasek odstranéna i ze zaloh.

Pokud uZivatel vlastnil (zpravidla na zékladé toho Ze podal svym jménem zadost) néjaky dalsi
datovy prostor (projekt), je tento projekt také fyzicky zruSen. Je tieba si uvédomit, ze ackoli uzi-
vatel sdm nemél nejméné 3 mésice k datim pristup, mohl tato data pouZivat jiny uzivatel (typicky
u projektd, ale uzivatel mohl dat jinému piistup i k datim svého domovského adresate). V takovém
pripadé se muze fyzické mazdni tykat redlné pouZivanych dat a je tfeba reagovat rychle (pozédat
o jejich obnovu). Nebo nejlépe zavcasu s vyse uvedenym pocitat a prevést si data jinam (u projektu
Ize pozadat o ptevedeni celého projektu pod vlastnictvi jiného uZivatele).

2.3 NOVA UCEBNA PRACOVNICH STANIC SUN

CIV se po dlouhd 1éta snazi studentim technickych oborti nabizet i pracovisté, kterd nejsou zaloZena
na platformé IA32 (operacni systémy Windows/Linux). Béhem leto$nich prazdnin byly v uc¢ebné
UI-312 dosluhujici pocitace SGI nahrazeny dvandcti novymi stanicemi Sun Blade150, které byly

CENTRUM INFORMATIZACE A VYPOCETNI TECHNIKY



KAPITOLA 2. ZAKLADN{ ZMENY 9

vybrény na zakladé poZadavku zainteresovanych vyucujicich. Stanice jsou vybaveny velkym mnoz-
stvim firemntho software (balik SUN Edusoft), ktery uvitaji zejména vyvojati a ptiznivci moderniho
jazyka Java.

V pomyslném seznamu podporovanych platforem dochazi tedy ke zménam: pribyva Sun (ope-
racni systém Solaris), do utlumu ptichdzi SGI (operacni systém IRIX). PInd podpora OS IRIX potrva
do konce kalendaintho roku 2003, béhem roku 2004 bude CIV udrZovat obraz tohoto systému
pouze v zakonzervovaném stavu.

7w

2.4 KOLEJNI SITE

Rodina kolejnich siti se opét rozrostla, nyni o sit umisténou na soukromych kolejich Zizkova a Ty-
lova s doménovym jménem zk.zcu.cz.

Béhem prazdnin se také podatilo kompletné dositovat kolejni sité na Lochotiné (L1, L2) a v Bor-
ské ulici (A1, A2 a A3). Zaroven bylo na obé tyto koleje posileno ptipojeni. V pripadé lochotinskych
koleji md soucasné pripojeni rychlost 1 Gb/s. Pro kolej Borskou bylo zakoupeno nové pojitko s no-
mindlni rychlosti 54 Mb/s (jeho redlna propustnost je az 10.4 Mb/s).

2.5 ZRUSEN DIAL-IN MODEMOVY PRISTUP

Oficidlné byl zruSen modemovy pristup do pocitacové sit€é WEBnet. Zruseni této sluzby pro uzivatele
nepredstavuje 24dné omezeni jelikoz v CR je v soucasnosti fada vefejnych poskytovatelt Internetu
zdarma. Navic vzhledem k zavedeni tarifd Internet 2000 aZ Internet 2002, které zvyhodnuji ko-
mer¢ni poskytovatele Internetu a které jsou pro ZCU nedostupné, nebyly tyto modemy prakticky
vibec vyuZivény.

Zopakujme na tomto misté zdsadni informaci o spravné konfiguraci internetového ptipojeni
pres komer¢niho poskytovatele (nepfipojujete se do sité WEBnet pfimo). Je to nutnost spravného
nastaveni postovniho klienta, polozka server pro odesilani posty (SMTP server), a to na server
va$eho poskytovatele internetového ptipojeni. Castou chybou je pouZiti smtp.zcu.cz, ktery vam
v pripadé ptipojeni ,zvenku“ dovoli odesilat po$tu pouze adresatim v doméné zcu.cz. Adresa
SMTP serveru vaseho poskytovatele je uvedena v prislusné dokumentaci tohoto poskytovatele.

INFORMACNI BULLETIN 3/2003






Tato kapitola stru¢né popisuje celkovou filozofii elektronické posty v pocitacové siti Zapadoceské
univerzity a podrobnéji se vénuje otdzkam antivirové a antispamové ochrany. Podrobnd dokumen-
tace je dostupnd v elektronické podobé na adrese

http://mail.zcu.cz/

Zé&kladni pohled na systém elektronické posty je moZno vést v nékolika rovinach: v roviné adreso-
vani, vnitfnfho dorucovani a pfistupu k posté.

3.1 ADRESOVANI

V siti Zapadoceské univerzity byl jiz od pocatku jejiho vzniku zvolen subdoménovy systém adre-
sovani elektronické posty, ktery se velmi osvédcil. Jeho princip spoc¢iva v tom, Ze e-mailova adresa
uzivatele je tvofena jeho uzivatelskym jménem nasledovanym znakem ,,@“, subdoménou pridélenou
podle pracovniho zatazeni uzivatele a jménem domény Zapadoceské univerzity ,zcu.cz“.

U zaméstnanct je subdoména tvorena oficidlni zkratkou jejich katedry (tedy napf. ,kiv“ v pfi-
padé katedry KIV), u v8ech studentt byla zvolena pevnd subdoména ,students*.

E-mailovd adresa zameéstnance katedry KIV pana Zajicka je tedy <zajicek@kiv.zcu.cz>, za-
timco e-mailova adresa studenta ZCU pana Hrocha ma podobu <hroch@students.zcu.cz>.

Timto zplsobem adresovani lze garantovat neménnost e-mailové adresy uZivateld na dlouhou
dobu doptedu (leda by katedra projevila o zménu sama zajem), protoZe se v e-mailovych adresach
neobjevuje jméno serveru. Navic 1ze kdykoli vyjit vstiic ptipadnému pozadavku katedry prevést
dorucovéni posty z centralné spravovanych serverd na jeji vlastni katedralni server. Také v tomto
pripadé by z pohledu adresovani probéhla celd zména transparentné.

Jak vyplyvé z vySe popsaného modelu, neobjevuji se v e-mailovych adresich zaméstnancti jména
fakult, pod které jejich katedra spada. Oficidlni zkratky fakult jsou pouzity pro subdomény pro
zameéstnance, ktet{ pracuji na dékanatech prislusnych fakult a nejsou pritom ¢leny zadné katedry.
Pracovnice studijniho oddéleni fakulty FAV pani Kfeckova by méla adresu <kreckova@fav.zcu.cz>.
Zaméstnancum rektordtu je pridélena subdoména ,rek.zcu.cz“.

3.1.1 JAK zJISTIM NECI E-MAILOVOU ADRESU?

E-mailovou adresu kazdého zaregistrovaného uzivatele 1ze zjistit pomoci sluzby PhoneBook na ad-
rese

http://phone.zcu.cz/
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Je tfeba ptitom zdUraznit, Ze data poskytovand touto sluzbou jsou generovdna automaticky
kazdou pilnoc. V ptipadé zaméstnanct jsou data prebirdna z aplikace telefonni seznam a za jejich
spravnost a tplnost odpovidaji katedery prostfednictvim sekretaridt, kterym byl piedédn klient na
jejich aktualizaci. V p¥ipadé studentti jsou data pfebirdna z registru uzivatelt po¢itatové sité ZCU.

3.1.2 POUZiVANi SKOLNI ADRESY

Kazdému studentovi & zaméstnanci ZCU je poskytovana po$tovni schrénka s vy$e popsanou adre-
sou. Darazné doporutujeme ¢ist po$tu adresovanou na takto pridélenou adresu. V pfipadé pouzi-
vani jiné mailové sluzby (poskytované mimo ORION) je tieba si minimalné zafidit presmérovanim
posty (viz déle).

Predpokladame, Ze v blizké budoucnosti bude povinnost cist takto adresovanou postu defino-
véna legislativou ZCU, jiz nyni je timto zptisobem doruéovéna fada zdsadnich informaci souviseji-
cich se studiem.

V pripadé komunikace s pracovisti CIV, zejména pracovistém uzivatelské podpory (HelpDesk) je
zadouci, aby uzivatelé pouzivali svoji $kolni adresu. HelpDesk méa pravo neakceptovat pozadavky,
jejichz odesilatel neni z domény zcu.cz.

Neni dovoleno pouZzivat skolni postu (oficidlni e-mailové adresy) k rozesilani hromadnych do-
pist (pozvanky, informace, reklama) kromé ptipadl oSetienych pfipravovanou legislativni normou
ZCU, kter4 presné stanovuje kdo méize rozhodnout o zasldni hromadného dopisu konkrétn{ skupiné
adreséta.

3.2 VNITRNI DORUCOVANI

Elektronickd posta je v siti Zadpadoceské univerzity dorucovana na servery spravované centralné CIV
a na servery nebo pracovni stanice pod spréavou kateder.

Po$ta adresovana véem zaméstnancim a studentim (na adresy typu <user@students.zcu.cz>)
je dorucovana na centralni postovni server (do prostiedi ORION).

3.2.1 PRESMEROVANI POSTY

Ackoli je posta adresovand na subdoménu katedry doru¢ovana do jednoho prostfedi, neznamena
to, Ze vSichni ¢lenové dané katedry musi v tomto prostiedi s elektronickou postou pracovat. Kazdy
si miZe nastavit pfesmérovani své posty na jiny server, tedy do jiného prosttedi. Je-li tedy posta
adresovand na <user@students.zcu.cz> dorucovdna na centrdlni postovni server (do prostredi
ORION), muZe si uzivatel zajicek nastavit redirekci posty na Novellsky server, pokud na ném ma
vytvorené konto a toto prostredi preferuje.

PRESMEROVANI POSTY Z PROSTREDI ORION

UZivatel si muze na centrdlnim po$tovnim serveru nastavit e-mailovou adresu, na kterou chce ne-
chat postu preposilat. Pouzije k tomu WWW klienta a formulat ,,Moje nastaveni“ na adrese

http://mail.zcu.cz/

Zminény student zajicek by si tedy do policka ,Nastaveni presmérovani posty“ uvedeného
formulare zapsal jedinou fddku zajicek@smtp-nw.zcu.cz. Tim si zajisti redirekci veskeré své posty
adresované na <zajicek@students.zcu.cz> do prostiedi Novell, protoZe server smtp-nw.zcu.cz
predstavuje v siti ZCU branu do tohoto prostfedi.

3.2.2 MAXIMALNI VELIKOST PRENASENE ZPRAVY

Maximaln{ velikost zpravy pfenasené systémem elektronické posty na ZCU je 8 MB.
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3.2.3 VELIKOST PRIDELENEHO DISKOVEHO PROSTORU — KVOTA

Zaméstnancim je na centrdlnim po$tovnim serveru standardné ptidélen pro postu diskovy prostor
o velikosti 50 MB. Studenti maji standardné pridélenu kvétu 20 MB. Pridélend diskova kvoéta se
vztahuje na vSechny zpravy a slozky dohromady — tedy na nové dorucené zpravy ulozené ve slozce
,Dorucend posta — Inbox“ i na zpravy ulozené v osobnich slozkdch. O velikosti pridélené kvoty
a aktudlnim zaplnéni svého diskového prostoru se muze kazdy uzivatel presvéd¢it na WWW strdnce

~Moje slozky“!.

3.3 PRISTUP K ELEKTRONICKE POSTE

UtZivatelé pfistupuji k elektronické po$té pomoci klientd — specidlnich programd, které jsou zd-
vislé na prostredi konkrétniho opera¢niho systému anebo uZivatelé mohou vyuzit ptistupu béZnym
klientem WWW (Netscape, Mozilla, Internet Explorer) pies brdanu WebMail?. V prostiedi ORION
jsou zdkladnimi prostfedky programy pine a Netscape, v prosttedi ORIONT klienti Microsoft
Outlook Express a pine.

Postovni klienti i brdna WebMail pristupuji k postovni schrance uzivatele prosttednictvim pro-
tokolit IMAP nebo POP se zabezpecenim SSL (popis konfigurace klienta je uveden v podrobné do-
kumentaci). Tato technologie pfind$i uzivatelim vyhodu bezpeéného a pritom nezavislého pristup
ke své posté prakticky odkudkoli — jak z rtznych prostredi, tak z riznych mist, pres modem nebo
mobilni telefon, ze siti jinych ISP (Internet Service Provider),. ..

Pro zajisténi bezpetné komunikace s centrdlnim postovnim severem byl trvale zastaven neza-
bezpeceny piistup pres ,Cisté“ protokoly IMAP a POP Umoznén je pouze piistup pres zabezpecené
protokoly IMAP a POP se SSL. Pii tivodnim pfihlaSeni na vzdaleném IMAP (nebo POP) serveru se
musi uzivatel prokdzat svym uzivatelskym jménem a heslem platnym v prostiedi ORION.

3.3.1 ELEKTRONICKA POSTA V PROSTREDI ORION

Systém elektronické posty je fyzicky oddélen od systému ORION, logicky je s nim vSak svazdn.
Prakticky to znamena, Ze poSta pro uzivatele ORIONU neni dorucovéana do tohoto prostredi (fyzicky
na AFS filesystem), ale na specidlné vyhrazeny centralni poStovni server. Na ném maji automaticky
zf{zena konta vSichni uzivatelé ORIONu. Ti pfistupuji ke své po$té vzddlené prosttednictvim klientl
elektronické posty nebo brany WebMail.

Autentizace, neboli ptihldseni k postovnimu kontu, probihd proti Kerberos serveru prostredi
ORIONu. UZivatelé se tedy prihlasuji svym jménem a heslem, které maji v ORIONu. Pokud si
v ORIONu v budoucnosti své heslo zmeéni, musi se novym heslem prokazovat i na poStovnim serveru.

UZivatelé nemohou na po$tovnim serveru pracovat ve smyslu spousténi néjakych tiloh a ptikazi,
tzn. nemohou se k nému prihlésit sluzbami telnet a ssh, ale ani ftp. Jediny povoleny pristup k ser-
veru maji pomoci sluzeb IMAB POP a WWW se zabezpecenim SSL. Sluzbami IMAP a POP pracuji
uzivatelé se svoji postou, pomoci sluzby WWW na adrese

http://mail.zcu.cz/

si mohou nastavovat presmérovani posty a pravidla pro automatické tfidéni nové dorucovanych
zprav, mohou ziskavat informace o zaplnéni pridéleného diskového prostoru (kvéty) a mohou si
stahovat své postovni slozky.

10pét na URL http://mail.zcu.cz/.
2http://webmail .zcu.cz
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3.3.2 PRISTUP K POSTE Z JINYCH SITI

Chcete-li ke svoji po$té pristupovat zven¢i — tedy ze siti jinych poskytovatell ptripojeni k Internetu
(ISP) jakymi jsou napt. Volny, Contactel, Telecom apod., anebo chcete se svoji poStou pracovat
z koleji, musite mit zajistény nasledujici podminky:

e mit zfizeno konto v systému ORION,

e bud piistupovat ke svoji po§té na centralni postovni server ZCU postovnim klientem pod-
porujici sluzbu IMAP (na server imap.zcu.cz) nebo POP3 (na server pop.zcu.cz) a v jeho
konfiguraci nastavit:

- zabezpedeny zpusob komunikace pres SSL,

- server odesilané posty (SMTP) na posStovni server poskytovatele, jehoZ pripojeni pou-
Zivéte. Server smtp.zcu.cz zpravy odesilané z jiné sité nez ZCU ptijemctim do jinych
sitich neZ ZCU z dtivodu antispamové ochrany odmitd.

e anebo k posté pristupovat klientem WWW pies branu WebMail.

3.4 ANTIVIROVA OCHRANA

Operacni systémy Windows jsou diky své vnitini architektufe velmi snadno zranitelné napadenim
virti. Se zna¢nym roz$itenim elektronické posty se tato sluzba stdva ¢astym médiem, kterym se viry
§i¥i. Rada instituci zabezpetuje své systémy elektronické posty réiznymi antivirovymi programy ve
snaze ochranit své uZivatele pted zavle¢enim infekce.

Tento zpisob antivirové ochrany v8ak povaZujeme za nedostate¢ny a malo iéinny a proto prefe-
rujeme takové reSeni, které zarucuje mnohem vétsi stupen ochrany. Tim je ochrana koncovych pra-
covnich stanic pracujicich s opera¢nim systémem Windows rezidentnim antivirovym S$titem, ktery

je na kazdé chranéné stanici nainstalovan.

3.4.1 PROC NEPROVOZUJEME CENTRALN{ ANTIVIROVY SYSTEM?

Tato dokumentace se vztahuje k elektronické po$té a proto nejprve uvedu hlavni divody, pro¢ na
centralnim poStovnim serveru neni provozovan zadny antivirovy systém.

FILOZOFICKY POHLED

Postovni systém ma zpravu doruéit v nezménéném tvaru. Obsah zpravy md byt pro transportni
systém nedotknutelny a je proto nespravné, aby v ném dochézelo k modifikacim (napf. zménou
pripony priloZeného souboru, odstranénim zavirovaného souboru v priloze apod.).

Déle jsme hluboce ptresvédceni, Ze uzivatelé nepozaduji uplatnéni antivirového systému na pos-
tovnim serveru — uZivatelé poZaduji (nejlépe tiplné) ochranéni svych pracovnich stanic pred dto-
kem vird. A z tohoto pohledu je antivirovy systém na po$tovnim serveru nedostate¢ny.

DiLCT RESENI
UtZivatelé mohou ziskat poéitacovy virus mnoha zpisoby:

elektronickou postou,

stazenim souboru z WWW, FTB Network News a jinych aplikac¢nich serveru,
e stazenim souboru ze sdileného disku (filesystému),

e stazenim souboru z diskety.
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Z toho je ziejmé, Ze instalovany antivirovy systém na po$tovnim serveru nemuze ochranit pra-
covni stanici dostate¢né, riziko ndkazy muze pouze sniZit.

I kdybychom na postovnim serveru antivirovy systém nainstalovali, nastavili bychom jej do re-
Zimu, v némz bude nahrazovat pfipadné rozpoznané viry prazdnym textem a bude je déle odesilat
prijemci — a to z toho davodu, Ze viry mohou byt pfidény za télo korektné odesilanych zprav. Ji-
nymi slovy — uZivatelé by stejné dostdvali informace o tom, Ze jim byla poslana zprdva obsahujici
virus.

PROBLEMY V DOHLEDNE BUDOUCNOSTI

S otekdvanym zavedenim technologii digitdlnich podpist jes$té vzrostou poZzadavky na zachovdni
integrity prendSenych zprdv. Zprdva podepsand digitdlnim podpisem nemdZe byt nikterak modi-
fikovana, protoze jeji ptijemce pak nemuze ovérit autenticitu odesilatele. Spole¢né s tim za¢nou
uzivatelé ve velké mite pouzivat ve svych postovnich klientech i Sifrovaci technologie, které do-
voluji dekédovat obsah zpravy jen urCenému ptijemci. V téchto ptipadech se antivirovy program
na posStovnim serveru stdvd zcela neuéinnym, protoZe pfipadny virus nemize v za$ifrované zpravé
odhalit.

V této souvislosti musime pripomenout, Ze Sifrovaci technologie se pouzivaji jiz delsi dobu.
Béznym uZivatelim v8ak zatim ptipadaji mélo komfortni a proto je pouZivaji méné Casto.

ZPOCHYBNENI KVALITY SLUZBY

Obecné plati, Ze nasazeni jakéhokoli globalné uplatiiovaného filtru snizuje davéru v kvalitu sluzby.
Uzivatelé pak totiz malokdy vi, jak je filtr (v tomto ptipadé antivirovy program na po$tovnim ser-
veru) nastaven, jak se ma chovat a jak se chova a podvédomé mu nedavéruji.

3.4.2 ANTIVIROVY REZIDENTNI STiT NA PRACOVNICH STANICICH

Za nejac¢inngjsi ochranu pracovnich stanic pracujicich s opera¢nim systémem Microsoft Windows
povazujeme rezidentni antivirovy $tit. To je program nainstalovany a trvale béZici na pracovni sta-
nici, ktery kontroluje pfitomnost vira v kazdém souboru, ktery se v systému otevird.

Ivrv

Nasazeni rezidentniho antivirového Stitu prinasi radu vyhod:

e ochrana je provadéna primo v misté, kde je ji nejvice tteba — na pracovni stanici s operacnim
systémem Windows, ktery je viry zranitelny,

e ochrana je ti¢innd bez ohledu na to, jakou cestou se virus do systému dostal (zda elektronickou
postou, stazenim souboru, z diskety,. .. ),

e v ptipadé otevieni souboru, ktery obsahuje virus, je uZivatel informovén o jeho ptitomnosti
a muze se pripadné pokusit jej antivirovym programem odstranit,

e nedochdzi k poruseni integrity zprav elektronické posty,

e ochrana je U¢innd i v pripadé, kdy je virus obsazen v souboru pfilozeném do zaSifrované
zpravy elektronické posty.

a dvé nevyhody:
e antivirovy program musi byt instalovan na kazdé chranéné stanici,

e antivirovy program musi byt zakoupen pro kazdou chranénou stanici.
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ZCU zakoupila multilicenci na antivirovy systém AVAST, ktera dovoluje jeho legélni pouzivani na
viech potitatich ZCU. Na stanicich, které jsou pod p¥imou spravou CIV (tedy ORIONT a ORIONT—
IS), je systém AVAST nainstalovan a to vCetné aktivovaného rezidentniho $titu.

Uzivateldm pracujicim na po¢itatich ZCU, které nejsou pod spravou CIV, nemtizeme z podstaty
véci jeho automatickou instalaci zajistit. Doporucujeme jim proto, aby si antivirovy systém AVAST
nainstalovali sami. Ziskat jej mohou na strdnkéch uZivatelské podpory ZCU, kde je p¥ipraven také
navod na instalaci.

Uvédomujeme si, Ze provozovani antivirového systému na pracovnich stanicich Windows muze
klast na nékteré uzivatele zvySeny narok v podobé potreby jeho instalace, ale jsme presvédceni, ze
vyhody tohoto feseni, jeho filozoficka Cistota a hlavné jeho vysokd ucinnost jej plné vyvazi. Dalsi
informace o antivirové politice jsou uvedeny kapitole 5.

3.5 ANTISPAMOVA OCHRANA

Spam (nebo Spamming) neboli nevyZzddand posta je zneuZzitim systému elektronické posty a Ne-
twork News pro jiné ucely, nez pro jaké byly vyvinuty a jsou provozovany — predstavuje takovou
hromadnou distribuci zprév (obsahujicich texty, ale také napt. nejriznéjsi ptilohy), kterd je inicio-
vana pouze jednostranné, sleduje vyhradné jednostranné zdjmy a je ostatnim strandm vnucovana,
Casto i pres jejich zasadni nesouhlas a explicitni odpor. Naddle v§ak vyuZziva kolektivniho zptsobu fi-
nancovani, tj. ndklady na jednostranné vyhodné aktivity nuti nést i ostatni strany, které tyto aktivity
neiniciovaly a vétSinou s nimi ani nesouhlasi.

V tomto se elektronicky spamming zasadné odliSuje od rozesilani nevyzadanych zdsilek béZznou
listovni postou (kde veskeré ndklady nese pouze inicidtor takovéto kampan€).

Provozovat spamming znamend zaplavovat Internet mnoha exemplafi jedné a téZze zpravy, ve
snaze vnutit ji lidem ktef{ by jinak takovouto zprdvu pfijmout viibec nechtéli. Vét§ina spamt jsou ob-
chodné zamétené nabidky, ¢asto jde o nabidky pochybnych produktt, o nabidky postupt na rychlé
zbohatnuti, ¢i o nabidky pololegalnich sluzeb. Odesilatele pfijde rozeslani takovychto zprav velmi
lacino - vét$inu nékladd totiz plati ptijemci a poskytovatelé prenosovych sluZzeb, a ne odesilatel.

Proti spammingu neexistuje Zadnd absolutni zbran, ktera by jej dokdzala dokonale vymytit jed-
nou provzdy. Existuje vak vicero moZnosti, jak proti spammingu bojovat®, napt.:

e cestou prava

e pomoci technickych opatfeni
e cestou stiznosti

e cestou osvety

Na obou mailovych hubech ZCU je aktivovana anti-relayové ochrana, kterd brani ptijiméni zprav
ze serverl, které se chovaji jako otevreny relay a dovoluji pfes sebe posilat zpravy od kohokoli
komukoli a které jsou proto spamery ¢asto vyuzivany. Globaln{ seznam téchto servert (tzv. blacklist)
je udrzovan sluzbou ORDB.

3.5.1 MODUL ANTISPAMOVE OCHRANY

Na centralnim postovnim serveru je nasazen modul antispamové ochrany. Tento modul pracuje ve
znactkovacim rezimu, kdy kontroluje kazdou zpravu doru¢ovanou na server a pokud usoudi, Ze se
jednda o spam, prida do transportni sluzebni obélky zpravy ptiznak ,X-Spam-Flag: YES“. Vlastni
télo zpravy zlstava vzdy nezménéno. Uspé$nost spravného odhadu je vysokd a pohybuje se za
hranici 95%.

Co to znamena pro uzivatele:

Shttp://www.antispam.cz.
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e Uzivatelé, kteti spam nechtéji oddélovat, nemusi délat zddnou tpravu. VSechny dorucované
zpravy jsou sice znackovany, ale piiznak spamu pro né neni duleZity a ani ho nevidi.

e Uzivatelé, kteri chtéji spam oddélit a k posté pristupuji klientem ptes protokol IMAP (néj-
Castéji tedy pracuji s klienty pine, WebMail ¢i Outlook Express), si na poStovnim serveru
nastavi tfidici pravidlo, které zajist{ dorucovani zprav oznacenych jako spam do urcené slozky
namisto INBOXu neboli slozky noveé dorucenych zprav. Konkrétné udélaji nasledujici kroky:

1. svym WWW prohlize¢em vstoupi na strdnku

https://mail.zcu.cz/moje-nastaveni,

2. zadaji své uzivatelké jméno a heslo, které pouzivaji v ORIONu a do okénka ,Nastaveni
tridéni posty“ zapisi definici:
if (/~X-Spam-Flag: *YES/)
to Spam

(upozornéni: pravidlo zapiste v tomto tvaru — tedy na dvé radky, kde prvni zac¢ina slovem
if a druhd slovem to).

3. Tladitkem ,Provedeni zmén“ pak tfidici pravidlo aktivuji a od tohoto okamziku budou
vSechny zpravy oznacené jako spam zapisovany do nové sloZky jménem Spam (jméno
lze samoziejmé zmeénit).

e UZivatelim, ktefi chtéji spam oddélit a k posté pristupuji klientem ptes protokol POB doporu-
cujeme si namisto definice tfidiciho pravidla na serveru nastavit odpovidajici t¥idici pravidlo
v konfiguraci jejich postovniho klienta (pokud to podporuje), protoze v tomto ptipadé se tii-
déni provadi pti stahovdni zprdv ze serveru na pocitac klienta.

POZNAMKY

e Na pripadnou otdzku, pro¢ zprdvy oznacené jako spam nemazeme rovnou, odpoviddme, Ze
nevime, kterd zprava je spam a kterd neni. Antispamovy modul se to pokousi odhadnout, ale
je to jen odhad (i kdyz velmi tispé$ny). Kone¢né rozhodnuti musi udélat ptijemce.

e Velmi doporucujeme, aby uZivatelé obcas prohlédli svoji slozku se zpravami oznacenymi jako
spam. Jednak do ni mohla byt omylem zarazena i zprava, kterd ve skutecnosti spam neni
a jednak obsah této slozky se samoziejmé zapocitava do kvoty pridélené uZzivateli. Proto je
tieba ji obcas vycistit.

e Pokud nékdo po zkuSenostech s redlnym provozem dojde k zdvéru, Ze antispamovy modul

funguje prosté GZasné a nemd smysl slozku se spamy kontrolovat, muze si tfidici pravidlo
definovat jako:

if (/~X-Spam-Flag: *YES/)
to /dev/null

¢imZz mu budou pti dorucovani vSechny zpravy oznacené jako spam automaticky mazdny.
K tomuto kroku je tfeba ptistoupit po zralé tivaze.

e Na zavér jesté jeden statisticky vysledek — ze vSech zprav doruc¢ovanych na centralni poStovni
server ZCU je téméf 60% spam.

Jednotlivi uZivatelé postovniho systému ZCU se mohou nevyzddanym zpravam branit i tak, Ze si
vytvori pravidla pro automatické ttidéni zprav, v nichZ definuji ptislusnou adresu odesilatele a jako
akei (ptikaz) urci

to /dev/null

Tim budou zprévy od urc¢eného odesilatele automaticky mazany.
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V soutasném Internetu je prakticky nemyslitelné pouZivani protokoll vzddleného pfistupu, které
posilaji po pocitacové siti data v oteviené podobé (tj. véetné hesla uZivatele). Po pomérné dlouhém
konzervativnim obdobi vzhledem k mnozstvi bezpe¢nostnich titokt z Internetu vSak pfisla nutnost
zru$eni moznosti pristupovat vzdalené s tzv. hesly v otevieném tvaru. Nésledujici odstavce popisuji
provedené zmény a jak bezpecné vyuZzivat prosttedky sité WEBnet.

4.1 BEZPECNY PRISTUP

Protoze soucasné operacni systémy jiz bézné obsahuji prostredky pro bezpecny pristup ve své stan-
dardnfi konfiguraci, byly v 1été 2003 provedeny zmény pfistupovych protokoli ke sluzbam sité WEB-
net. Od této doby jsou vSechny sluzby dostupné jen pomoci zabezpeénych variant protokold. Na-
misto protokoldl telnet a ssh verze 1! pro termindlovy ptistup je povolen jen protokol sshv2
— coz vyzaduje prechod k novéjsimu programovému vybaveni — viz déle. Protokoly POP a IMAP
byly globédlné nahrazeny bezpecnou alternativou Secure POP a Secure IMAP, coZ ve stavajicich
programech pro ¢teni poSty znamend jen trivialni zménu konfigurace.

Tato zména zabezpedi datové pienosy vSech uZivatelt nehledé na to, pfipojuji-li se ke sluzbam
v ramci univerzity nebo z jinych lokalit.

Laicky fe¢eno: za minimdlni cenu (v pfipadé mailu nulovou cenu, v piipadé vzdéaleného pristupu
za cenu instalace dvou programi) maji uzivatelé sit¢ WEBnet k dispozici uz jen bezpetny pristup
ke svym dattm.

4.2 PROVEDENA BEZPECNOSTNI OPATRENI{

Uzivatelské servery (eryx a satyr):

e Zrusena moznost pristupu klasickym protokolem telnet. Podporovéna je pouze kerberizo-
vand verze telnetu.

e ZruSena moznost pristupu protokolem ssh v1, pristup je mozny vyhradné protokolem ssh v2.
e Zru$ena moznost pristupu £tp pro prenos soubord.

e Zru$en piistup protokoly rsh a rcp, zachovana je moznost piistupu prostfednictvim kerberi-
zovaného telnet protokolu, tj. opét jen bez hesla v otevieném tvaru.

e Zrusena omezeni vzddleného piistupu pouze z domény zcu.cz pro servery 1. etapy (satyr).
K servertim lze tedy bezpe¢né ptistupovat odkudkoliv rovnocenné.

1Dédle jen sshvl resp. v2.
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Superpocitace a UNIXové ucebny CIV (kirke, pasifae, remus, romulus, helios a scylla):

e ZruSen otevieny ftp a telnet piistup, ale ponechano omezeni pfistupu jen z domény zcu. cz.

4.3 JAK PRIZPUSOBIT TERMINALOVY PRiSTUP?

Mezi v8emi v tabulce uvedenymi typy stroju lze ke vzddlenému ptistupu pouzivat kerberizovany
telnet. Nasledujici tabulka obsahuje jen dal$i mozné podporované protokoly vzdaleného pfistupu:

Odkud Kam
satyr, eryx | ZSC ‘ UNIX
satyr, eryx sshv2
ORION LINUX sshv2
ORIONT, ORIONT-IS, MS-Win sshv2
superpocitace (ZSC) sshvl, rsh, rep | sshvl, rsh, rcp
UNIX sshvl, rsh, rcp | sshvl, rsh, rcp

Neméte-li na vasi stanici kerberizovany telnet, pak vam jisté jeden z ndsledujicich odstavca
pomuze k nalezeni feSeni, jak se na dany pozadovany stroj vzdalené pripojit.

4.3.1 TERMINALOVY PRISTUP NA SERVERY eryx A satyr ZE STANIC ZAPOJENYCH
DO PROJEKTU ORION

Tato sekce popisuje, jak docilite toho, aby jste pti pfistupu na servery z vasi pracovni stanice nemu-
seli zadavat uZivatelské jméno a heslo. Tyka se tedy jen téch z vés, ktefi mate vasi stanici zapojenu
do projektu ORION alespon co do ovérovani pristupu systémem Kerberos (tj. uzivate konto a heslo
ze systému ORION). Sekce je dale délena dle druhu vasi stanice z pohledu projektu ORION:

Z ORIONT nebo ORIONT-IS

Pro ptistup z platformy Windows (ORIONT, ORIONT-IS) pouzivejte sshv2 v podobé pro-
gramu PuTTY, ktery Ize spustit jeho zdstupcem na ploSe nebo v nabidce Start. Spusténim se
otevre dialogové okno (viz obrazek 4.1). Nésledné uz jen sta¢i vyplnit kolonku Host Name
(v nasem piipadé eryx.zcu.cz), pfepnout na protokol SSH (pokud tomu jiz tak neni) a klik-
nout na Open, vSe ostatni jiZ je pro spravnou funkei predkonfigurovéno spravci systému.

Z platformy ORION LINUX a UNIX

Pro pristup z platformy ORION LINUX a UNIX pouzijte kerberizovany telnet (vSechny stanice
téchto platforem zapojené korektné do projektu ORION by jim mély disponovat).

Priklad: telnet -aFx [-1 jméno uZivatele] jméno serveru

Z platforem Windows zapojenych do projektu ORION

Pro pristup z vlastni instalace Windows (s ORION podporou) si zkopirujte implementaci
sshv2 v podobé upraveného programu PuTTY z nasledujicich URL:

e Pro Windows 2000/XP
http://support.zcu.cz/software/orion/PuTTY_Kerberos/Xp-2000/putty_0-52.zip

e Pro Windows NT/9x
http://support.zcu.cz/software/orion/PuTTY_Kerberos/Nt-9x/putty_0-52.zip

Program nevyzaduje zadnou instalaci, je v§ak nutné jej nakonfigurovat podle obrdzkl 4.2
az 4.4.

CENTRUM INFORMATIZACE A VYPOCETNI TECHNIKY
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Obréazek 4.1: Konfigurace PuTTY: tivodni dialogové okno.

5% PuTTY Configuration

= Session
.- Lagging { L Logging

= Terminal

Appearance
Behaviour
Translation
Selection
Colours

Behaviour
Tranislation
Selection
Colours

E| Conmection Default Settings
Telnet

Telnet
Rlogin

55H H
-Auth Auth

- Tunnels Tunnels

Obrézek 4.2: Konfigurace PuTTY: protokol SSH, autologin.
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nfiguration

Categony:
=l Session
~- Logging
- Teminal
Keyboard
Eell
=l Window
- Appearance
- Behaviour
- Translation
- Selection
- Colours
- Connection
Telnet
Rlogin

About

Options controling 55H connechions
[~ Data to send to the server

Bemate command

— Protacal option
[ Dant allocate a preudo-temingl
™ Enable compression
Preterred S5H pratocal wer
-

™ Imitate 55H 2 MAC bug in commercial <= v2 3.

— Encryption optior
Encryption cipher selection palicy:
AES [S5H 2 only)
Elowfish

3DES Diowin
- warm below here - —
DES

bl

™ Enable non-standard use of single-DES in 55H 2

LCancel |

Options controlling 5SH tunnelling
T farwarding

v Enable *11 forwarding
X dizpl

Ilncalhnsl'ﬂ

~ Port forwarding

™ Local ports accept connections from other hosts
I Remote ports do the same [SSH v2 anly)

Bemaove

Forwarded ports:

Add new farwarded port:
Source port Add

Destination I
' Local ' Remote

LCancel |

PuTTY Configuration

Category:

[=] Session

i Logging

= Teminal

[ Keyboard
Bell

Abaout |

Options controling S5H authentication
i~ Authentication methods
™ Attempt TIS or CrpptoCard authentication [S5HT)
¥ Atternpt "keypboard-interactive” authentication [SSHZ
™ Attemnpt Kerberosh authentication [S5H1)
@ttempl G5SAPIKerberos § authentication [S5HZ)

—Authentication p
I~ Allow agent forwarding
llows attempted changes of usermame in SSH2
llow K.erberos & ticket forwarding [S5H 1/2)

Tivate key file far authentication:
Brow:

LCancel
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- 55H
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Obrazek 4.3: Konfigurace PuTTY: protokol sshv2, autentiza¢ni parametry.

Basic options for your PuT T session
 Specify your connection by host name or IP address

Ho: o1 IP address] Part
B, ZOU.CE |22
Protocol:

© Raw i Telnet ¢ Rlogih & S5H

r~Load, save or delete a stored session

Saved Sessions

Load

Save

Delete

Cloge window on exit:
© Alwaps  © Mever & Onlyon clean exit

@ Cancel

Obrazek 4.4: Konfigurace PuTTY: X11 forwarding a uloZeni konfigurace.
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4.3.2 TERMINALOVY PRISTUP NA SERVERY eryx A satyr ZE STANIC NEZAPOJE-
NYCH DO PROJEKTU ORION

Tato sekce popisuje jak pfistupovat k uvedenym servertim z béznych stanic, které nejsou zapojeny
do projektu ORION, tzn. Ze pti piihlasovani k servertim se je nutné prokdzat uzivatelskym jménem
a heslem ze systému ORION.

Z platformy Windows

Pro ptistup z vlastn{ instalace Windows protokolem sshv2 si zkopirujte program PuTTYZ.
PuTTY nevyZaduje Zddnou instalaci, je v8ak nutné jej nakonfigurovat podle obrazk 4.5 a 4.6.

_d\ PuTTY Configuration 'ul TY Configuration
Category: Categony:
- Session Options controling SSH authentication - Session Baasic options for pour PuT T session
i &uthentication methads ~- Logging i~ Specify your connection by host name or IP address
™ Attempt TIS or CrpptoCard authentication [S5HT) I Terminal Host Name [or [P address| Port
¥ Attempt "keyboard-interactive® authentication [S5HZ Keyboard @Eu;c_z) |22
Eell
—&uthentication p - Featurss Pratocal
- Raw © Teinet  C Rlogin  * S5H
I~ Allaw agent forwardin - Window = = &l 3
W Allow attempted changes of usemame in S - Appearance | —|oad, save o delete a stored session
Private key il fol it -~ Behaviour Saved Sessions
- Translation
| Browse:
- Selection
- Colours @“S_EI@ Load
- Conrection Save
Prosy
- Telnet Delete
- Rlogin
th
Tunnels 5 .
5 Close window on exit
“Bugs © Mways O Mever 5 Onlyon clean exit
Abaout | - LCancel LCancel |

Obrazek 4.5: Konfigurace PuTTY: autentizace a uloZen{ konfigurace.

uTTY Configuration

Category:
Session Options controlling S5H connections

[T Dont allocate a pseudo-teminal
- bippearance

- Behaviour
- Translation

™ Enable comprgssion

Preferred S5H protocal versien:
Cloy 1 (SB(EB  2ony

~ Encryption optior:

Encryption cipher selection policy:

AES [SSH 2 anly) U
Blowfish ;pl
JDES o]

- warn below here - ﬂl
DES

[~ Enable non-standard use of single-DES in SSH 2

LCancel

2 PuTTY Configurati
Categary:
[ Session

- Logging ~Data to send ta the server ~#11 Forwarding
=l Terminal Remote command ¥ Enable %11 forwarding
- K.eyboard # dizplay Tocation
- Bell Ilncalhnsl'ﬂ
- Features i~ Pratocal option:
E- Window

Options controlling 5SH tunnelling

~ Port forwarding
™ Local ports accept connections from other hosts
I Remote ports do the same [SSH v2 anly)

Bemaove

Forwarded ports:

Add new farwarded port:
Source port Add

Destination I

' Local ' Remote

LCancel |

Obrazek 4.6: Konfigurace PuTTY: sshv2, X11 forwarding.

2Dostupn}'/ je napf na http://support.zcu.cz/software/orion/PuTTY/putty.exe.
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Z platformy Unix/Linux

Pro pristup z jinych unixovych platforem pouzivejte program ssh v2 (byva standardné k dispo-
zici), nebo kerberizovany telnet, je-li k dispozici.

Priklad: ssh -2 [-1 jméno ugivatele] jméno serveru

4.3.3 TERMINALOVY PRISTUP NA SUPERPOCITACE A UNIXOVE UCEBNY

Pristup je moZny jen z domény zcu. cz, tudiZ 1ze na stroje pristupovat tranzitivné naptiklad ze strojl
eryx a satyr standardné dostupnym kerberizovanym protokolem telnet. Pro vzdjemny ptistup mezi
témito stroji 1ze zatim také pouzivat rsh, rcp a sshvl.

4.4 JAK PRIZPUSOBIT DATOVY PRISTUP?

Tato kapitola je uréena uZivateltim, ktefi dosud pouzivali protokol ftp, ktery byl zrugen.

4.4.1 PRENOS SOUBORU NA PLATFORME WINDOWS

Pro neinteraktivni kopirovani soubort (protokol scp) lze vyuZit program pscp z rodiny PuTTY
(konfigurace viz vyse).

Pro interaktivni kopirovani souborti zaloZenym na standardnim ssh v2 (bez Kerberos podpory)
lze vyuzit program winscp23. Pro interaktivni kopirovani lze také pouzit misto protokolu ftp pro-
tokol sftp. V pripadé PuTTY se jedna o program psftp (viz obr. 4.7).

& putty O]

Soubor Upravy Zobrazit  Napoye

B £ (&
{pagesht plink, pscp psftp Pty
puttygen puttytel README
[Dbjektcc & (+ skiptgch 3] |1.54 MB P,

Obrdzek 4.7: Aplikace v baliku PuTTY.

4.4.2 PRENOS SOUBORU NA JINYCH PLATFORMACH

Pro pfenos je potteba pouzivat protokoly scp, ssh nebo sftp z rodiny ssh v2.
Obecné doporucujeme nainstalovat software pro ptistup k zdkladnim sluzbam prostiedi ORION,
v tomto pripadé klienta AFS.

3Viz napf. http://support.zcu.cz/software/orion/Winscp2/winscp310setup . exe.
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Rik4 se, Ze potitatova bezpe¢nost nen stav, ale proces. Akademické prostedi je z principu liberaln,
oteviené a z tohoto dlivodu i snadno zranitelné.

Pro uzivatele sité¢ WEBnet to znamend vét${ duslednost pfi dodrzovéni pofddku v siti WEBnet,
draz na antivirovou ochranu a aktualizace OS na stanicich uzivateld a obecné nastartovani procest

vy

smétujicich k dosaZeni vy$$i bezpecnosti.

5.1 POVINNA REGISTRACE POCITACU

Zapadoceska univerzita mé k dispozici tzv. B-class rozsah IP adres, coZ znamend, Ze miZe pouZit
okolo 65 tisic IP adres pro vlastni potfebu. Kazda funkéni IP adresa (tj. kazdy poditac v siti) by
mél mit také DNS zdznam, tj. jméno, které reprezentuje jeho umisténi v siti WEBnet. Poéitace, které
nejsou registrovany, jsou jiz dnes monitorovany a katedry za né odpovédné budou o téchto stanicich
informovany s zadosti o napravu.

PRIKLAD:

Pocita¢ se jménem ul410p02-kiv.fav.zcu.cz se nachdzi v laboratornim objektu univerzity na
Borech (UL), v mistnosti 410 (tj. ¢tvrté patro), je to druhy pocita¢ v této mistnosti (toto ¢islo udava
obvykle jen poradi pti registraci — vyznam mad jen v ucebnach), patti do katedry KIV a fakulty
(FAV). Tento pocita¢ ma IP adresu 147.228.63.59 — nachdzi se tedy na segmentu ¢islo 63.

5.1.1 JAK NA TO

Pri kazdé zméné pocitace — tj. pti zmeéné sitové karty, pti zméné umisténi pocitace je nutné infor-
movat CIV na adresu

hostmaster@service.zcu.cz.

Pochopitelné se to tykd také novych pocitatli. Samostatnou kapitolou jsou notebooky zaméstnanct
a studentd (viz déle).
Pfed registraci novych pocitatli nebo zmén si prosim preététe dokumentaci na URL

http://support.zcu.cz/dns/.
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5.1.2 NOTEBOOKY ZAMESTNANCU

Zaméstnanci mohou vyuzivat notebooky témét po celé univerzité tam, kde jsou volné a zapojené
sitové zdsuvky. Predtim je ale nutné zaregistrovat hardwarovou adresu sitové karty notebooku
a specifikovat domovskou mistnost, kam notebook patii. Priklad zadosti o registraci notebooku:

Katedra: KIV

Fakulta: FAV

Mistnost: UL412

Segment : 42

HW adresa: 00:01:03:85:60:03

notebook, domovska kancelar UL412,

budu pouzivat na segmentech 1,2,3,13,42,101,104,63,67

Tuto Zadost odeslete na jiz zmifniovanou adresu hostmaster@service.zcu.cz.

5.1.3 NOTEBOOKY STUDENTU

Studenti mohou pouZivat pfipojeni notebookt k siti WEBnet v mistnostech HJ-306 a UI-213 a to
za predpokladu, ze budou mit s sebou svoji JIS kartu, kterou polozi na snimac¢ a tim aktivuji kabel,
ktery mohou pfipojit do notebooku a pomoci DHCP ziskat IP adresu.

5.2 ODPOVEDNOSTV SiTI WEBNET

Kazdy uzivatel sit¢ WEBnet ma moZnost pouZzivat sluzby sité ke své praci. Prostredi sit¢ WEBnet je
oteviené a uzivatel neni omezen ve svém pristupu do internetu jinak, nez podminkami pouziti sité
WEBnet!. Je viak nutné uvédomit si nékolik zékladnich faktd.

5.2.1 ODPOVEDNOST ZA POCITAC

Zameéstnanci univerzity jsou osobné zodpovédni za své pocitace a maji povinnost zajistit jejich pfi-
méfené zabezpeteni — zejména instalaci antivirového software (viz vyse) a zajisténim vc¢asné aktu-
alizace instalovaného OS, poptipadé i instalaci persondlniho firewallu. Tuto povinnost za né muze
prevzit lokdlni spravce vypocetni techniky.

Sdileni potitatovych prostiedkd — diskd a tiskdren je obecné povoleno, doporucujeme si vSak
fadné promyslet fizeni pristupu k témto prostfedktim. Obvykle tim rozumime zpiistupnéni diskl
a tiskaren jen v ramci jedné katedry (coz je idedlni aplikace pro personalni firewall).

Pro spravny chod univerzitni sit¢ WEBnet je duleZité, aby se uzivatelé chovali v rdmci pravidel
této sité. V pripadé, Ze budou pouzivat nestandardni programy, specialni aplikace nebo provozovat
internetovské servery, je vhodné se o tom nejprve poradit s lokdlnim spréavcem sité nebo kontaktovat
pfimo CIV pomoci operatorské sluzby operator@service.zcu.cz.

CIV — JAKO GLOBALNI SPRAVCE SITE WEBNET— SI VYHRAZUJE PRAVO:

e Odstavit-odpojit od lokdlni sité pocita¢ nebo skupinu poéitat, které svym chovdnim pred-
stavuji bezpecnostni riziko. Typicky se jedna o napadené nebo zavirované pocitace.

Neni-li fddné zaregistrovdna hardwarovd adresa pocitace a jeho IP adresa, ¢ili pocita¢ nebo
jeho spréavce neni pro CIV v rozumné dobé dohledatelny, miZe byt odpojen nejmensi mozny
usek sité WEBnet (typicky katedra nebo budova). Jeden neukédznény uZivatel tedy mdzZe ome-
zit v préci i celé oddéleni.

1http ://home.zcu.cz/orion/sbornik/2000/kap-2.pdf
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Znovu proto apelujeme na vSechny uzivatele a spravce vypocetni techniky, aby zajistili regis-
traci vSech poc¢itact, které pouzivaji.

e Od lokélnich spravct poZadovat okamgité odstranéni vird nebo reinstalaci napadenych po-
¢itaca.

5.2.2 HEsSLA

Heslo je obvykle posledni prvek chrénici vase konto pred zneuZzitim, tj. pfed ¢tenim vasi posty,
pristupem k va$im datim nebo do studijni agendy, objedndvanim jidel v menze atd. Doufdme, Ze je
to pro vés dostate¢ny davod, pro¢ by vase heslo mélo byt

e utajeno — ulozeno ve vasi paméti a ne na listeCku v penéZence nebo na monitoru,

e silné — tj. sklddajici se v nékolika skupin znakt jako jsou velké, malé znaky abecedy, ¢islice
a interpunk¢ni znaménka.

Kdyz nékomu prozradite své heslo, tak se dopoustite poruseni pravidel sit¢ WEBnet a déle také
velké chyby, protoZe s va$im heslem muZze nékdo vystupovat pod vasi identitou (zapiSe vds na
zkousku, objednd obéd v menze nebo precte vasi soukromou korespondenci).

Dobré heslo vytvotite naptiklad za pomoci zndmého textu a doplnénim nékterych znaka:

Holka modrooka, nesedavej u potoka
Hm8,nupot. A mame pékné desetipismenné heslo.

Kazdé heslo by mélo byt alespoil jednou do roka zménéno, aby se prede$lo problémtm pii
jeho odhaleni. Vyzyvame tedy uZivatele sité WEBnet, aby si heslo pravidelné ménili. Navic pred-
pokladdme, Ze v dohledné dobé budou vyuzity odpovidajici technické prosttedky nutici uzivatele
k pravidelnym zméndm hesla.

5.3 ANTIVIROVA POLITIKA

VSechny potitace? ptipojené do sité WEBnet by mély mit nainstalovany, sprdvné nakonfigurovany
a pravidelné aktualizovany antivirovy software. Zapadoceskd univerzita vlastni celoplo$nou licenci
pro antivirovy program AVASTS.

Zadame uzivatele, aby uvedeny antivirovy program pouzivali v rezidentnim modu (tj. antivir
bézi stale) a pravidelné jej aktualizovali. Domnénka, Ze notebook nepottebuje antivirovy software
je mylnd! Pravé notebooky zptisobily nékolik virovych smrsti v siti WEBnet.

Toto se tykd zejména uzivatelti programu Microsoft Outlook, jeZ je zndm mnoZstvim bezpeénost-
nich problémti a ktery mé na svédomi 99 % problémt zptisobenych zvld$tni skupinou poéita¢ovych
viri — tzv. poStovnimi Cervy.

5.4 AKTUALIZACE OPERACNIHO SYSTEMU

V operacnich systémech jsou stdle nachazeny nové bezpecnostni problémy, kazdy mésic se objevi
alespon jeden novy typ dtoku nebo viru, pred kterym neni vas$ pocita¢ ochranén.

Proto je nutné (opét zejména v pripadé Microsoft Windows) zajistit pravidelnou aktualizaci
systému a zejména tzv. bezpec¢nostnich zaplat. Pro pomoc se obratte na svého lokdlniho spravce
vypocetni techniky.

2kterych se to tykd — tj. OS Microsoft Windows
3podrobnosti naleznete na strance http://support.zcu.cz/novinky/avast.html.
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Od skolniho roku 2003/2004 CIV oficidlné podporuje programovaci jazyk Java pro potfeby vyuky
programovani na vét§iné systéma pristupnych studenttm.

Tato podpora ma dvé formy: na jedné strané rozsiteni operac¢niho systému o moznost spousténi
Java aplikaci (tzv. JRE — Java Runtime Environment) a na druhé strané podpora prekladaci jazyka
Java (JDK — Java Development Kit).

6.1 Pouziti v ORIONLINUXU

V prostfedi ORION LINUX je Java nainstalovand v adresati /usr/1ib/j2sdk k némuz je také nasta-
vena proménnd JAVA_HOME. Bindrni soubory (pfekladac, javadoc,...) jsou ptipraveny v cestach.

Pro praci s Javou z prikazové radky je potfeba mit spustény termindl nebo se prihldsit na texto-
vou konzoli. Pak jiz staci javou pouZzivat z ptikazové tadky, napriklad (na zacatku je vypsan zdrojovy
kéd):

eryx2> cat HelloWorld.java

public class HelloWorld {
public static void main (String [1 args) {

System.out.println("Hello World!!!");

}

X

eryx2> javac HelloWorld.java

eryx2>

eryx2> java HelloWorld

Hello World!!!

eryx2>

6.2 PoDPORA JRE

Na vefejnych serverech (satyr pro 1. etapu, eryx pro zaméstnance a 2. etapu) je k dispozici Java2
Software Development Kit, Standard Edition ve verzi 1.4.1 Tato verze se stejnym nastavenim je také
k dispozici ve verejnych u¢ebndch v ORION LINUX instalaci.

Jako modul je na AFS k dispozici i Java ve verzi 1.1 (pro stroje, které nemaji lokdlni instalaci
JRE), nicméné preferovany jsou lokalni instalace Java2.

V prosttedi Windows podporujeme JRE oficidlné pouze v ORIONT.
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6.3 PODPOROVANA VYVOJOVA PROSTREDI

Jako primdrni vyvojové prostiedi bylo zvoleno Java Development Environment for Emacs podporu-
jici editory emacs a xemacs. Toto prostfedi JDE je instalovdno na vSech uzivatelskych serverech a
pracovnich stanicich.

Ve vybranych uc¢ebnach podporujeme i tzv. grafickd prosttedi, jako je naptiklad Borland JBuilder
nebo Sun ONE Studio.

6.3.1 VYVOJOVE PROSTREDI PRO EMACS

Vyvojové prostiedi pro Javu se nahraje v okamziku, kdy je rozpozndno, Ze editujete javovsky soubor.
V nabidce ptibudou polozky Classes, JDE, Java, Jdb a Senator. Zakladni kldvesové zkratky pro
préci s prostredim jsou tyto:

C-c C-v C-c kompilace otevieného souboru
C-c C-v C-r spusténi prelozené aplikace
C-c C-v C-d spusténi aplikace v debugeru

Dalsi velice uzitetnou funkci je tzv. Speedbar, ktery spustite z menu JDE—Speedbar. Umozni
Vam se rychle orientovat ve zdrojovych souborech javovskych tiid formou stromu, ktery 1ze rozbalit
aZ na droven parametri metod jednotlivych t¥id a kliknutim mys$i se pfepnout na patfi¢né misto ve
zdrojovém kodu. Stejnou moznost nabizi i menu Classes.

Detailn{ dokumentace k prostied{ je na strankéach projektu JDEE!, na néZz se lze také dostat
z menu Emacsu JDE—Help JDEE User’s Guide.

Problematice Java, Emacs a JDE bude vénovén jeden z ptiStich sbornikii CIV, ktery vyjde na
prelomu kalendédtrniho roku.

6.3.2 SOLARIS

Unixové pracovni stanice Sun v UI312 s opera¢nim systémem Solaris jsou jedinou platformou, na
které CIV podporuje grafické vyvojové prosttedi pro Javu (IDE). K dispozici je

e Borland JBuilder 9 Personal Edition

e Sun ONE Studio 4 Enterprise Edition for Java
Software umoziuje m.j. vytvaret programy podle norem JavaBeans 2.0, J2EE 1.3, Java2 SDK,
xdesigner (generuje kod pro C,C++,UIL, JAVA), Java Web Services Developer Pack, JSP 1.2
a Servlet 2.3 webapplications pro Tomcat 4.0, J2ME MIDlet.

6.3.3 WINDOWS

V prostiedi Windows ORIONT podporujeme preklad Javy pouze z prikazového radku. Jak prekla-
dac, tak interpreter, jsou v soucasnosti z JDK 1.4. Ceskd lokalizace je funk¢ni, dil¢i problémy se
zobrazenim Cestiny se vyskytuji ve star§im grafickém rozhrani AWT.

lfile: ///usr/share/doc/jde/html/jde-ug/jde-ug.html
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Snahou CIV je neustdle zlepSovat sluzby, které poskytuje uZivatelim sité. V soucasné dobé mu-
Zeme prohldsit, Ze uZivatelem sit¢ WEBnet je kazdy zameéstnanec i student. I ten nejzaprisahlejsi
odpurce po¢itac se primo i nepfimo setkdvd s mnohymi sluzbami, které souvisi s po¢itacovou siti a
které povazuje za zcela bézné. Jako priklad sta¢i uvést telefonni sit, kterd datovou sit’ vyuzivd (viz
Softwarové noviny, fijen 2003).

Objem sluzeb neustdle nartstd a problémem se stdva najit nebo ziskat informace o konkrétni
sluzbé, ackoliv existuje zodpovédny clovek, ktery md sluzbu na starost a nékde existuje i dokumen-
tace!. K lep$i orientaci a snadnéj$imu piistupu k informacim jsme pfichystali dvé webové stranky
(nékdo by je mozna nazval portély, ale CIV pod pojmem portal chdpe néco jiného). Snad jsme
zvolili alespon dobfe zapamatovatelné jméno, kazdopadné jsou vytvoreny pro snadnou orientaci
v informacni houstiné (nebo 1épe chaosu).

7.1 SEZNAM WWW ZDROJU

V prostiedi ZCU prezentuje sviij obsah pres dvé stovky WWW serveri a pro uZivatele se stavé
obtizné vibec si zapamatovat, na kterém serveru md pozadovanou informaci hledat.

Existuje sice vyhleddva¢ na adrese http://search.zcu.cz, ale ne vzdy se podaii dotaz vhodné
formulovat, aby poskytl pouzitelny vysledek. Zkuste tfeba zadat slovo ,KIV“ a naleznete ptiblizné
1118 odkazfi, ovéem ani jeden odkaz na tituln{ stranku KIV. Cim to? Vyhleddva¢ se fidi pouze tim,
co poskytnou autofi v rdmci obsahu a specidlnich tagd stranky HTML a naptiklad zminén4 katedra
uprednostnuje anglickou titulni stranku.

Na ZCU lze dlouhodobé vysledovat potfebu jakéhosi katalogu stranek a pravé takovou aplikaci
pro vas CIV ptipravil na adrese

http://seznam.zcu.cz/

Aplikace seznam.zcu.cz je v soucasné (prvni) verzi jednoduchy seznam vybranych www stranek
(presnéji URI), ve kterém lze vyhleddvat a tadit strdnky do ruznych kategorii a strategii. Cilem
seznamu je

e shromazdit dilezité www adresy v rdmci celé ZCU,
e umoznit filtrovani podle kategorii,
e umoznit komukoli zaregistrovat si novou adresu,

e poskytnout ty nejdtleZitéjsi informace hlavnim cilovym skupindm uZivateli: studentovi, za-
meéstnanci, pedagogovi a navstévnikovi mimo ZCU.

INe vzdy ©.



32 7.2. SLUZBY CIV

Dlouhodobou strategii CIV je ptechod na komplexni portélové feeni pro celou ZCU, nicméné to
bude jesté néjakou dobu trvat a proto je zde seznam.zcu.cz, ktery muzete pouzivat jiz dnes.
Aplikace bude pribézné vylep$ovdna podle zdjmu uZivatell a vyvojarské kapacity CIV-LPS.

7.2 SLUZBY CIV

Sirok4 nabidka sluzeb CIV pfi jejich soutasné nevyhranénosti v minulosti zpGsobila u nékterych
uzivatel zmatek a roz¢arovéni, protoZe se nedokézali v nabidce sluZeb zorientovat a efektivné ji
vyuzivat.

CIV se proto témeér cely rok 2003 vénuje interni reorganizaci, kterd jiZz prinesla zlepSeni ve
vnitinim fungovéani CIV a ktera se, véfime, priznivé promita i do kvality poskytovanych sluzeb.

Pro vnéjsi i vnitini potreby CIV byla vytvorena aplikace ,Sluzby CIV“, kterd umoznuje vSem
zameéstnanctm i studentim prochdzet nabidku externich sluzeb CIV. U kazdé sluzby lze zjistit na-
ptiklad jeji charakteristiku, prioritu a provozni statut, zpusob, jakym Ize o sluzbu pozddat (aktivace)
nebo ji pouZivat, do jaké RT fronty hlasit problémy a podobné.

Aplikace (i procesy uvnitt CIV) se nadéle vyvijeji a zlepSuji, naptiklad ptipravujeme ptirazeni
uzivatelské dokumentace podle sluzeb nebo tisk nabidkového katalogu sluzeb CIV. Aplikaci nalez-
nete na adrese

http://sluzby.civ/

Aplikace je p¥istupnd pouze zaméstnanctim a student@im ZCU, je tfeba se ptihldsit platnym heslem
do prostiedi ORION.
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