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Pocet lidi, ktefi potiebuji vypocetni techniku pro svou praci, neustdle stoupd, nebot’ jde
o bezesporu uzitetného pomocnika. Zapadoceské univerzité v Plzni se tento trend také
nevyhnul. Velkym magnetem pro vyuzivani vypocetni techniky se stalo ptipojeni k celosvé-
tové siti internet, kterd umoznuje zejména efektivni vyhledavani a ziskavani informaci. Pro
pripojeni zaméstnanci i studentd k internetu slouzi univerzitni sit WEBnet.

Prevd7nd vétSina uZivatelt se spokoji s povrchni znalosti svého pocitace, protoze ke
své prdci jim postadi ovldddni nékolika softwarovych produkti (programt). Osvojovani
¢ehokoliv dalsiho se na prvni pohled zdd byt plytvanim casu a energii. Pochopitelné neni
mozné chtit po vSech uzivatelich, aby z nich byli specialisté na informac¢ni technologie,
nicméné zakladni znalosti je potfeba mit a také se podle nich chovat. V posledni dobé se
prostfedi internetu stava stale agresivnéj$im, proto je potfeba vénovat zvySenou pozornost
zejména zabezpedéeni jednotlivych poéitact a hlavné bezpeénému chovéni uZivatelt. Jak
ma ale bézny uzivatel zjistit, co ma délat, aniz by tim stravil netimérné mnoho ¢asu?

Pro potfeby uzivatell sité WEBnet, kterym neni lhostejnd jejich bezpe¢nost, je uréen
pravé tento sbornik. Informace, které zde naleznete jsou primarné urceny zac¢inajicim uzi-
vatelim, ale na své si pfijdou i zkuSenéjsi uzivatelé. Vzhledem ke zna¢nému poétu netech-
nicky orientovanych uZivatelt je dtraz kladen zejména na osvojeni si zdkladnich zésad
bezpetného chovani, bez nutnosti znat vSechny technické detaily. Kromé vSeobecné plat-
nych principt zde naleznete také konkrétni doporuceni pro podminky sité WEBnet.

Kapitola 2 obsahuje informace o tom, pro¢ se vlastné musime branit a o co mizeme
prijit, pokud se nékomu podafii ziskat nadvlddu nad nasim pocitacem. Dale je zde uve-
den prehled potencialnich nebezpeci, kterym je vystaven kazdy pocita¢ pripojeny do sité
internet, resp. sit€¢ WEBnet.

V kapitole 3 je pak predstaveno devatero rad pro zvySeni pocitacové bezpecnosti, které
by mél kazdy uzivatel sité WEBnet ve svém vlastnim zdjmu zndt a dodrzovat. Nejprve
jsou popsany zakladni technické prostiedky a ve zkratce také princip na jakém funguji.
Dale je nemald ¢dst vénovdna bezpeénému chovani uZivatell, které je velmi dtleZité —
nepoucenému uZivateli nepomuze sebelepsi technicky prostiedek, pokud nebude védét,
jak jej pouzivat.

Po precteni tohoto sborniku byste méli mit zakladni povédom{ o tom, co se mysli pod
pojmem pocitacova bezpecnost, jaké prostredky lze pouzit pro zvySeni Vasi bezpecnosti
a jak se vyhnout kritickym aktivitam. Nemusite byt zrovna paranoidni, ale pro¢ zbyte¢né
riskovat?
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Méme-li se u¢inné branit pred néjakym nebezpecim, je nutné nejprve zjistit, co vSechno
ndm redlné hrozi. Pokud budeme zndt také duvody, které vedly ke vzniku zminovaného
nebezpedi, tim lépe. V této kapitole jsou popsany nejrozsiren€j$i pohnutky a naznaceny
metody ,temné strany“, kviili kterym je bezpeénosti vénovana takovd pozornost.

2.1 PROC TO DELAJI?

Zkusme si tedy nejprve zodpovédét klicovou otdzku ,,Pro¢ je zrovna muj poéita¢ pro nékoho
tak zajimavy, Ze hodld vyvinout néjaké usili, aby se jej snazil ziskat pod vlastni kontrolu?“.
Samoziejmé, Ze se nekalé aktivity v drtivé vét$iné pfipada provadéji pro zisk, at’ uz ptimy
nebo nepfimy. Zptsobt jak toho dosdhnout, existuje nékolik.

Prvnim velkym lakadlem pro vSechny potencialni tito¢niky
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L] /A které z nich uZivatele poéitace pfimo neohrozuji, nicméné do-
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klad zneuzivan{ poc¢ita¢t jako datovych loZist pro distribuci
nelegélnich dat a zneuzivani vypocetniho vykonu daného po-
¢itace. Vykon pocitace potiebny pro praci uzivatele je tak veé-
novan nécemu Uplné jinému. Dal$i moznosti, tentokrat s vaz-
néj$imi dopady, je zneuziti pocitace k dal$im dtokiim. Majitelé
cilovych pocitatt si pak na takovéto incidenty stézuji a dokud neni utoéici poéitaé ,vylé-
¢en“, nemizZe byt pfipojen do sité WEBnet.

Dale se na kazdém pocitaci nachazeji zajimavé tdaje,
které mohou v nepravych rukou zpusobit velké neptijem-
nosti. Pachatel muze ziskand data zneuZit bud sdm nebo je o
za uplatu poskytnout tfeti strané. Odhlédneme-li od védecko- @
technické Spionaze, jsou cennou koristi naptiklad osobni in-
formace zaméstnanci, jejich kontaktni adresy, telefonni ¢isla,
¢isla kreditnich karet, hesla a fada dal$ich citlivych ddajt. Né-
ktefi nemordlni jedinci se pousti také do pocitacového vydi-
rani. Po ziskani pristupu na pocitac zasifruji cely jeho obsah a
do ptvodniho stavu jej vrati az po poskytnuti ptislu§né uplaty. Pro motivaci v¢asné platby
se vzdy za urcitou dobu n€jaky ten soubor smaze.

|

f
\
R

<




8 2.2. JAKYM ZPUSOBEM?

Kazdy uzivatel ma jednu ¢i vice elektronickych identit,
pod kterymi vystupuje. Pokud mu je nékdo odcizi, muze se
za néj vydavat a napdachat zadvazné skody — podobné jako lze
zneuZit ukradeny obcansky prukaz. Na rozdil od ztrdty ob-
¢anského pritkazu Vam i po odcizeni nebo prozrazeni elektro-
nické identity tato zlstdva a Vy ji sdilite s jednim nebo v hor-
$§fm piipadé s mnoha dal$imi jedinci. Spatné ¢iny nékoho ji-
ného tak padnou na hlavu nevinného uzivatele — Vds, ktery
za né nese odpoveédnost. Vzhledem k tomu, ze elektronicka
identita je pouzivana k pristupu ke stale se zvétSujicimu poctu sluzeb, jde o velmi lakavy
cil.

Vyse uvedené hrozby jsou zpravidla ruzné kombinovany, tj. naptiklad po ziskani zaji-
mavych dat je pocita¢ zneuzivan pro sdileni nelegalnich dat. Pocitac, ktery byl ovladnut
jednim utocnikem, je pak také snadnou koftisti pro dalsi podobné jedince.

Poéitace v siti WEBnet jsou potencidlné zajimavé ze vSech zminénych dGvodu, nejlé-
kavéjsi je dobré pripojeni k siti internet, umoznujici rychlé ptrenosy velkého mnozstvi dat
a potfebny prostor pro rozsahlé titoky na dalsi po¢itate. Hodnotnych tdaji se zde nachézi
také dost, nebot’ fada pracovist’ provadi vyzkum ve spoluprdci s primyslem a v rdmci stu-
dijni a ekonomické agendy jsou zpracovavany uidaje o mnoha tisicich osob.

2.2 JAKYM ZPUSOBEM?

Zamysleme se v kratkosti nad tim, jak ,temnd strana“ provadi vySe uvedené cinnosti.
V podstaté existuji tii moznosti jak se na vyhlédnuty pocita¢ dostat.

Prvni moznosti je situace, kdy pachatel néjakym zplisobem zjisti piistupové udaje,
tj. uzivatelské jméno a heslo. Pocita¢ identifikuje osoby pouze podle téchto pristupovych
udaju, takze nezjisti, Ze slouz{ nékomu jinému.

Dale se pachateli miZe povést na Va$ pocita¢ propaSovat §kodlivy program, ktery md
v popisu prace zaskodnické aktivity ve prospéch majitele a pochopitelné ve Vas neprospéch.
Moznosti, jak to provést, je cela rada naptiklad pomoci prilohy e-mailu.

Posledni moznosti, jak infiltrovat Vas pocitac, je zneuZzit n€jaky uzitecny program, tj.
donutit jej aby provadél akce, které vyhovuji potiebdm utocnika.

Vsechny uvedené zpusoby infiltrace v8ak vyZzaduji uréitou (ne)éinnost uzivatele pocita-
Ce. V nasledujici kapitole se podivime detailn€ji na to, co je potieba (ne)délat, aby pocitac
nebyl infiltrovan a zneuzivan.

CENTRUM INFORMATIZACE A VYPOCETNI TECHNIKY
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Pokud jste po ptecteni predchozi kapitoly dospéli k zavéru, ze
je vSechno ztraceno a Vas pocitac, spole¢né s jeho obsahem, je
v podstaté vefejnd zalezitost, nezoufejte. Relativné jednoduse
se da riziko zneuziti Vaseho pocitacte dramaticky snizit. Ano
snizit, nikoliv eliminovat, ke stejnému zavéru také sami do-
spéjete po docteni tohoto sborniku. Stoprocentni jistotu bez-
peci dava pouze vypnuty pocitac. Aby bylo Vase pouzivani vy-
pocetni techniky bezpecnéjsi, sta¢i dodrzovat devatero nize
uvedenych zasad.

JesSté nez se pustime do zminovanych pravidel bezpe¢ného pouzivani sité WEBnet, vy-
svétleme si na velmi zjednoduseném modelu co se v pocitaci déje, aby i netechnicky zamé-
feni uZivatelé mohli 1épe proniknout do taji jednotlivych prvkd bezpeénosti. Znalci jisté
prominou drobné nepfesnosti v prikladu.

Pro potfeby sborniku
vysta¢ime se zjednoduse-
nym schématem pocitace
naznaceném na obrazku.
Pocitac je zde predstavo-
van prerusovanou carou,
uvnitf se pak nachdzi fada
bézicich programu, které
vykondvaji rtizné ¢innosti
potfebné pro spravné fun-
govani pocitate, na ob-
razku jsou tyto programy
zobrazeny jako duchové.
Pokud je pocita¢ pripojen
do sité, at uz kabelem

nebo bezdratove, je mozné si komunikaci s okolnim svétem predstavit jako prijezdy a od-
jezdy vlakl naloZenych informacemi. Jednotlivé informace ptijizdéji k rGznym brankdm,
které se nazyvaji porty. Kazdy program, ktery se ucastni vymény informaci, ma ptidélen
jeden ¢ vice portd, u kterych prebird nebo expeduje informace.
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3.1 ZASADA PRVNI — AKTUALIZACE OPERACNIHO SYSTEMU A PRO-
GRAMU

Pfi ndvrhu a tvorbé programi vznikaji chyby, na které se ptichdzi aZ s postupem c¢asu.
Nékteré chyby jsou velmi zakeiné a umoznuji dany program zneuzit k ¢innostem, které by
nemél délat.

TN Kazdy slu$ny vyrobce softwaru (programi) vydava
opravy chyb, které jsou objeveny. Tyto opravy se nazy-
vaji zdplaty (anglicky patch). Je potieba je dostat do po-
Citace procesem, ktery se nazyvd aktualizace (anglicky
update). Vratime-li se k pfirovnani programu k duchovi,
pak si aktualizaci muZzete pfedstavit jako $koleni o bez-
pecnosti. Duchové sedi v lavicich a Dr. Patch, CSc. jim
vysvétluje, co délaji Spatné a jak se maji spravné chovat.

VétSina operac¢nich systémi a novych programti umozniuje automatické stahovani ak-
tualizaci z internetu. Nejjednodussi je tedy ponechat zapnutou tuto volbu a prvni zdsadu
splnite bez vynalozeni dalsiho usili. Pokud Vas operac¢ni systém nepodporuje automatické
aktualizace, doporucujeme spustit aktualizaci alespon jednou tydne.

V siti WEBnet se nachézeji v podstaté dva typy pocita¢t — stroje zatazené do projektu
ORION a ostatni. O aktualizaci poé¢ita¢i ORION se stard CIV, zatimco o ostatni pocitace
se musi postarat jejich administrator. Na adrese http://support .zcu.cz/aktualizace lze
nalézt dalsi informace tykajici se aktualizaci.

27 Fos
yrv Shotens

3.2 ZASADA DRUHA — ANTIVIROVY STIT

Predpokladejme, Ze néjaky neproskoleny nebo vyslovené
zly program se ve Vasem pocita¢i pokusi provést akci, kte-
rou by rozhodné délat nemél. Bez antivirového programu
mu Vv této ¢innosti nikdo nezabrani. Antivirovy program je
ve své podstaté policejni hlidka, s pendrekem v rukou se
prochazi v pocitaci a hlida, co ktery program déla. Pokud
se mu jeho ¢innost nezdd, pretdhne ho pendrekem a za-
brani mu v jeho nekalé aktivité.

Stahnéte si a nainstalujte antivirovy program a nechte
jej bézet v rezidentnim mddu. Nékdy se tataz sluzba ozna-
Cuje jako antivirovy Stit. Nezapomente, Ze antivirovy program je potieba také neustdle
aktualizovat, aby ,rejstiik podeztelych aktivit“ zahrnoval nejnovéjsi ,,pocitacové zloCiny*.

Pro vSechny zaméstnance a studenty Zapadoceské univerzity v Plzni je zakoupena
multilicence na antivirovy program AVAST. Pokud nepouzivate zadny antivirovy program,
navstivte co nejdfive strdnky http://support.zcu.cz/antivir, pii instalaci postupujte
podle uvedenych pokynti.

CENTRUM INFORMATIZACE A VYPOCETNI TECHNIKY
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3.3 ZASADA TRETI — FIREWALL

Vratme se ke komuni-
kaci programt s okolim.
Jednotlivi duchové sleduji
svoje svérené porty a po-
kud pftijedou informace,
vrhnou se na jejich zpraco-
véni - bez ohledu na ptivod
téchto informaci. Firewall
se chova podobné jako cel-
nice, zasilky z nezadoucich
adres nebo k nezadoucim
portim jednodu$e nepro-
jdou a jsou vyhostény. Sni-
Zuje se tak riziko infiltrace zlych programt.

Pottebujete-li naptiklad jenom prohlizet webové stranky, pak sta¢i propoustét infor-
mace pouze portem s ¢islem 80 nebo 443. Nékteré firewally jsou jesté chytiejsi a kontroluji
také, ktery program u daného portu ¢ekd, a pokud tam nemd co délat, informace nedo-
stane. Pokud jsou tedy ,zévadné informace“ zasilany z ,davéryhodné adresy“ a prislusny
program je neaktualizovany, pak nam firewall nepomize. Je tedy mylné se domnivat, Ze
firewall vytesi vSechny problémy.

Nainstalujte si firewall a vhodné jej nastavte. Pro uzivatele sit¢ WEBnet jsme na stran-
kach http://support.zcu.cz/firewall pripravili ndvody pro instalaci a vzorové konfi-
gurace bézné pouzivanych firewalld, které jsou k dispozici zadarmo. V systémech Linux
se jedna o konfiguraci firewalu iptables, pro Windows 2000 a Windows XP pak o firewall
nazvany WIPFW. Pokud vyuzivate néjaké specializované programy nebo sitova zatizeni,
obrat'te se na svého lokalntho spravce, aby konfiguraci vhodné upravil.

sV

3.4 ZASADA CTVRTA — ADMINISTRATORSKY VS. UZIVATELSKY UCET

Na kazdém pocitaci existuje jeden specidlni uzivatel, nazyvany administrdtor (v systémech
Windows) nebo root (v systémech Unix). Jak uz nazev napovidd, jde o uzivatele, ktery spra-
vuje cely poéita¢ a neni ve své ¢innosti ni¢im omezovan, muze spoustét vSechny programy
a pristupovat ke vSem soubortim. Ostatni uZivatelé maji omezené pravomoci, nemohou ke
v8em soubortim, nemohou ani instalovat nové programy, zkratka maji piistup pouze k ¢asti
pocitace.

Vyse uvedeny fakt md jeden pozitivni bezpecnostni dopad. Pokud jste ptihlaseni jako
bézny uzivatel a dojde k nejhor$imu, kdy je aktivovan zly program, ma tento program
omezeny pristup k pocitai stejné jako Vy a nemtze tak napdchat tolik $kody. PouZivani
uZzivatelského uc¢tu ma i dalsi pozitivni stranky, které ptimo nesouviseji s bezpec¢nosti. Po-
kud budete pouzivat uzivatelsky ticet, vyrazné snizujete riziko, Ze si omylem néco chybné
nastavite a ohrozite tak funk¢nost Vaseho pocitace. I kdyz na konkrétnim pocitaci pracujete
pouze Vy, zfid'te si kromé administratorského tctu také ticet bézného uzivatele a pouZzivejte
jej pro béznou praci.

INFORMACNI BULLETIN 1/2006



12 3.5. ZASADA PATA — BEZPECNA KOMUNIKACE

3.5 ZASADA PATA — BEZPECNA KOMUNIKACE

. Informace prenaSené mezi pocitaci putuji pres nékolik sito-

.; 6;' vych prvka (Ize si ie predstavit jako vyhybky) neZ dorazi k cili.
<3 *é\ 2 Béhem cesty se muize témét kdokoliv podivat co je pfendseno.
%ﬁ&\\ﬂ Dokud se jednd o bézné dostupné informace, jako je pred-

jsou Casto i informace o ptihlasovacim jméné a heslu, obsahy

M e-maili, pokyny k bankovnim operacim, apod. - to jsou tdaje,

které by kazdého odezirajiciho pirata potésily. Protoze odezi-

rani nejde zabranit, je nutné néjak zaridit, aby utoc¢nik ne-

mohl ziskané tidaje precist. K tomuto tcelu se vyuziva Sifrovani. VSechny informace jsou

zaSifrovany, a i kdyZ je nékdo béhem prenosu ziska, bez patticného desifrovaciho klice jsou
mu k ni¢emu.

Blize se na problematiku zminovanych kli¢i podivime pozdéji. Oba dva komunikujici
protéj$ky maji dohodnuty zptsob komunikace, ktery je oznacovan jako protokol. Pokud
protokol vyuziva Sifrovani, je mu dovoleno pouzivat privlastek zabezpeceny.

V siti WEBnet nejsou nezabezpecené protokoly podporovany, takze jste v podstaté nu-
ceni se chovat bezpecné, jinak Vam dana sluzba nebude fungovat. Protokoly a sluzby, kte-
rych se to tykd, jsou nasledujici:

(‘I;)'V X\b povéd pocasi, neni divod se znepokojovat. JenZe prenaSeny
5 A /.

e termindlovy pristup funguje pres protokol SSH,
e Kk elektronickeé posté je pristupovano protokoly IMAP nebo POP se zabezpeCenim SSL

Névody pro sprdvné nastaveni vy$e uvedenych programd jsou pro Vds pfipraveny na adrese
http://support.zcu.cz/protokoly. Pokud vyuZivéte i dalsi sluzby komunikujici po siti,
ovérte si, zda pouzivaji zabezpecené protokoly.

3.6 ZASADA SESTA — OVERENI, S KYM KOMUNIKUJEME

Dodrzovanim paté zdsady jsme pred piraty data zabezpecili
béhem jejich putovani k cili, ale co kdyz data doputuji sice
bezpecné, ale do nespravnych rukou? Na této myslence je za-

)
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lozeno tzv. rhybareni (slovni hticka z anglického phishing). (s 1
Nekal}'fv .ii.vel si udéld vlastni kopii z;eljimavé storénky (napf: LIRS
banky ¢éi internetového obchodu) a néjakym zptisobem na ni A DY
naldkd uzivatele — e-mailem, podvrzenim odkazd na jinych WA

strankdach a podobné. Stranky jsou obvykle vizualné k nero-

zeznani vCetné URL (adresa stranky), kde je vyuzivano po-

dobnosti nékterych znakt, napt. 1 vs. 1, w vs. vv a dalsi. Pfiklady jsou uvedeny na stran-
kach http://support.zcu.cz/phishing. Zadané pristupové tdaje, ¢isla kreditnich karet
a e-mailové adresy pak putuji ptimo k pachateli. U terminalového spojeni je technika ob-
dobna.

CENTRUM INFORMATIZACE A VYPOCETNI TECHNIKY
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Vzpomenme si na Sifrovaci klice z predchozi kapitoly.

,!:'\ V podstaté jde o matematickou magii (matemagiku), ktera
FNRTESRS umoznuje za pomoci verejného klice vytvorit kdédovanou
RS = L‘ﬁ\» zpravu a privdtnim klicem tuto zpravu zase dekddovat. Jak

T uZz ndzvy kli¢t napovidaji, privatni vlastni pouze majitel a ni-
l ( \\ 0 kdo jiny jej neznd, zatimco verejny je volné k dispozici. Pokud
w chceme zajistit, aby nasi odeslanou zprdvu mohl ptedist pouze

piijemce, zasifrujeme ji jeho vefejnym klicem. Protoze nikdo
jiny neZ on nemd pottebny soukromy kli¢, nemize si nikdo
nepovolany precist obsah zpravy.

Ted jisté premyslite, jak zajistit, ze Vam nékdo nepodstréi
svij fale$ny vefejny kli¢ a bude se vydédvat za toho, s kym
chcete komunikovat. Tento problém uz nastésti vytesili chytr{ Mg, ZCU noot CA,
panové zavedenim tzv. certifikdtii. Takovy certifikat je vlastné
prukaz spojujici informace o vetejném Kli¢i s identitou kon-
krétntho ¢lovéka nebo pocitace. Kazdy certifikat je vydavan
né€jakou certifikaéni autoritou, coz je instituce, ktera doklady 12:34:56:78:90:AB
vydava a kterd zarucuje, Ze tidaje v certifikdtu odpovidaji sku-
tecnosti, tj. zkontroluje identitu deklarované osoby ¢i pocitace
a presveéddi se, Ze vlastni odpovidajici privatni kli¢. Stejné jako
na béznych dokladech je také na certifikatu ,razitko* certifi-
kacni autority ve formé elektronického podpisu. Pochopitelné
ne vSem certifikacnim autoritam lze véfit, takZe je nutné byt lehce paranoidni a vzdy pro-
zkoumat vérohodnost certifika¢ni autority. UZivatelé sit¢ WEBnet mohou dtvéfovat certifi-
kacni autorité ZCU root CA.

Korenové certifikdty (to jsou ona matemagicka razitka) vSech certifika¢nich autorit, kte-
rym duvéfujete, je potteba dostat bezpe¢nou cestou do Va$eho prohliZzece, aby bylo mozné
ovérit, zda se nejednd o podvrzenou certifika¢ni autoritu. Navod pro bezpecny import ko-
renového certifikatu ZCU root CA je na adrese http://support.zcu.cz/pki. VSechny cer-
tifikaty podepsané certifikacnimi autoritami, které mate importované ve Vasem prohlizedi,
pak budou automaticky povazovany za divéryhodné. Vyhnete se také nutnosti stéle kontro-
lovat certifikaty stranek, které bézné navstévujete. Vyrazné se tim snizi pravdépodobnost
prehlédnuti néjaké nekalosti nastrazené rhybdfi.

3.7 ZASADA SEDMA — ZACHAZENI S HESLEM

Kazdy uzivatel pocitace vi, Ze pii vyuzivani poskytovanych sluzeb (e-mail, studijni agenda)
je potieba se ptihlasit. Jednak zadate své uzivatelské jméno, aby systém véd€l, s kym ma tu
Cest, a pak musite zadat heslo, kterym prokézete, Ze jste to opravdu Vy. Vase jméno a heslo
tedy tvor{ Vasi identitu v ramci dané sluzby. Pocita¢ nemad jiné moznosti jak zjistit, Ze jste
to opravdu Vy. Pokud tedy nékdo znd Va$e jméno i heslo, miize se za Vas vyddvat a Vasim
jménem provddét riizné nekalé ¢innosti, které by si pod svoji identitou nedovolil. Navenek
to vSak bude vypadat, ze pachatelem jste Vy!
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14 3.8. ZASADA OSMA — BEZPECNE ZACHAZENI S E-MAILEM

S heslem je tedy potfeba zachazet velmi obezfetné, po-
dobné jako s PINem bankovni karty. Heslo je Vase tajemstvi
a musi to tak zustat. Nikdo jiny (ani administrator) nemd
Zadny legdlni dtivod jej znédt. Aby mohlo heslo ztstat uta-
jeno, nemélo by byt nikde napsdno a uz vibec ne na lehce
dostupném misté. Nejbezpectnéji je heslo ulozeno ve Vasi pa-
méti. Existuji vSak i dal$i moZnosti, jak Vase heslo zjistit — hru-
bou silou, kdy si utoénik postupné zkousi rizna hesla, dokud
se mu nepodafi zjistit to spravné.

Jak si ale zvolit heslo, které nejde snadno uhodnout a zéroven je snadno zapamatova-
telné? Podle poslednich vyzkumi chytrych panu v bilych pléstich je vhodné zapamatovat
si jakousi kratkou tikanku, frazi, citdit nebo vétu z oblibené knihy a na jejim zakladé pak
vytvoftit heslo z prvnich pismen jednotlivych slov. Napiiklad z véticky ,, Kdo problém nepo-
mdhd resit, ten ho pomdhd vytvdret. “ vezmeme prvni pismena a diakritickd znaménka, tj.
Kpnf',thpv., protoze pismenka s diakritikou nejsou pftili§ vhodn4, tak je nahradime Cislem
klavesy, na které se nachazeji — pro * je to 5 — a dostaneme pékné heslo Kpn5,thpv..

Z preventivnich divodu je heslo nutné ¢as od ¢asu zménit, protoze nékdo mohl vidét,
jaké heslo zadavdte a ¢asem je stdle pravdépodobnéjsi, ze heslo miiZe byt zjisténo hrubou
silou. V siti WEBnet jste nuceni zménit heslo kazdych 6 mésicti, coZ je rozumny kompromis
mezi pohodlim uzivateld a bezpetnosti.

Pokud madte vice uzivatelskych ¢t (identit), napf. konto v prosttedi ORION, soukromy
e-mail a pristup do banky, méjte pro kazdy vzdy jiné heslo! V ptipad€, ze by nékdo ziskal
heslo k jedné identité, nebude mit pak pfistup i ke vSem ostatnim. VétSina sluzeb v siti
WEBnet vyuzivd jednotného ptihlasovaciho systému, kdy na zakladé jednoho konta ORION
muZete vyuZivat vice sluzeb, proto je tfeba se k této Vasi identité chovat obzvlast obeztetné.

3.8 ZASADA OSMA — BEZPECNE ZACHAZENI S E-MAILEM

E-mailovou schranku ¢te snad kazdy uZzivatel pripojeny k internetu, proto jsou e-maily casto
vyuzivany pro potteby tzv. socidlniho inzenyrstvi provddéného nekalymi zivly. VSechny po-
stupy vyuzivaji znalosti psychologie a snazi se ¢tendre primét k nerozumnému jednani.
E-mail s takovymto obsahem rozhodné patii mezi nevyzadané a tvoti nezanedbatelnou
¢ast nevyzadané posty (spam). Podivejme se bliZe na typické zastupce spamu, ktefi mohou
ohrozit bezpe¢nost Vaseho potitace nebo Vasich dat ¢i jinych prostiedka.

o Nejrozsitenéj$im zptisobem jak uzivatele donutit ke spus-

t;% =1 téni Skodlivého programu jsou zlé prilohy maskované ldka-
‘ I": —*:" r___ vym ndzvem, napiiklad se jednd kamuflaz za obrazek nazvem

P e 4 Jufasny obrdzek co musite vidét.jpg.exe”. Pfevdina vétSina

uzivatell systému Windows m4 zapnutou volbu ,,Skryvat pii-
pony znamych typa“, takZe koncovka exe indikujici spusti-
telny program neni vidét. Po spusténi takové prilohy je po-
¢ita¢ ihned kompromitovan. Vypnéte volbu skryvani ptipon
zndmych typu a spustitelné soubory (exe, com, bat, pif,
scr) v zadném pripadé neotevirejte. Navod, jak nastavit systém Windows, je na adrese
http://support.zcu.cz/pripony.
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o Velmi Casté je vyzviddni hesel nebo jinych pti-

@@@e 845 poct. rotir *%@ — stupovych kéda. Obvykle se v takovéto zpravé do-

D bcly rejste oloma 2 < RN zvite, ze pokud ihned nezaslete své pristupové

‘—v—'\z; kédy k internetovému bankovnictvi, bude Vam

zablokovdn Va§ tucet. Plivodce zprdvy ocekdva,

Ze v navalu rozruseni se uzivatel nebude zabyvat

/ veérohodnosti zpravy a pozadované tdaje zasle.

Jak uz bylo feceno v kapitole zabyvajici se hesly,

Vase pristupové tidaje nesmi nikdo znat! Takovyto

e-mail ihned smazte. Obecné je dobré se vzdy zamyslet, jestli odesilatel zpravy ma pravo

znat pozadované udaje, a jestli neni divné, Ze dulezitd zprdva putuje e-mailem misto do-
porucenym dopisem jako obvykle.

Casto do Va${ e-mailové schranky zavita také hoax, co%

(Aprl.) je poplasnd zprava, novinarska kachna nebo jinak nazvana

E. L LN
Ge e
e

e

7 Ty mystifikace. Obvykle varuje pred néjakym ohromnym nebez-
G ) peéim, které se d4 odvratit jenom tim, %e o ném budou vsichni
/ ;\,. védét. Zpravidla se odvoldvaji na ruzné oficidlni zdroje jako

Wl Microsoft, FBI, ministerstva a podobné. VétSinou jde o zpravy,

které nenadélaji mnoho $kody, ale v piipadé riznych petic
nebo smyslenych podpisovych akei se poZzaduje vyplnéni riiz-
nych osobnich idaju véetné adresy a rodného ¢isla. Takovéto
e-maily rovnou mazte, v pfipadé nejasnosti miZete navstivit server http://www.hoax.cz,
kde je uveden prehled nejcastéji $ifenych hoaxd.

Jesté je potieba zminit, Ze odesilatel zpravy uvedeny v hla-

"} vitce e-mailu nemusi byt skute¢ny autor zpravy! Stejné jako

AW e 7 i Ize vyménit obalku u klasického dopisu, 1ze prepsat informace
- !T:".',“‘\ o odesilateli. Jistotu nam da pouze digitdini podpis, ktery na
ww pomyslnou obalku prida matemagickou pecet za pomoci cer-

tifikatu patticiho odesilateli. V siti WEBnet jsou podpisové cer-
tifikdty zatim poskytovdny pouze vybrané skupiné uzivateld,
kteti pracuji s dulezitymi dokumenty.

Kazdy uzivatel sité WEBnet si na adrese http://mail.zcu.cz/ mlZe zapnout antivi-
rovou a antispamovou kontrolu pfichozi posty, ¢imz se vyrazné zredukuje pocet nevyza-
danych e-maill a zdvadnych ptiloh, které dojdou do Vasi e-mailové schranky. Jde o velmi
uzitecné pomocniky, ktet{ VAm pomohou bezpecné€ji zachdazet s e-mailem.

3.9 ZASADA DEVATA — INSTALACE A POUZIVANf VHODNYCH PRO-
GRAMU

Ne vsichni autofi software jej vytvareji s tplné Cistymi timysly a nékteré programy pak
mohou mit v popisu prace provadéni skodlivé ¢innosti. Pokud takovy program nainstalujete
a spustite, muZete se rovnou rozloudit s bezpe¢im, protoze zpravidla $kodi zptisobem, ktery
antivirovy policista nedokéaze odhalit.

Jak takovy nebezpecny program odhalit? Jako bézny uzivatel sit¢ WEBnet nemate,
v ramci pracovn{ ¢innosti, mnoho Sanci pouZzivat nevhodné programy, protoZe Vas$ za-

41

meéstnavatel Vam prostiednictvim ptislusného spravce ptipravi vhodné ,hodné“ programy.
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16 3.9. ZASADA DEVATA — INSTALACE A POUZIVANT VHODNYCH PROGRAMU

Skodlivé programy se vyskytuji zejména tam, kde se pohybujeme na hrané zdkona. Zejména
jde o software pro P2P sité — né€ktefti klienti DC+ +, BitTorrentu, Kazaa prokazatelné pro-
vadeéji i jiné véci nez ke kterym byly urceny. Stejné tak tzv. crack — pokud mate nelegalni
software, a presto jej chcete pouzivat, je potieba néjak prekonat ochranu (kontrola CD, re-
gistrace a podobné€), coz dé€la pravé program nazyvany crack. Jenze kromé této ,zZadané“
¢innosti muze provést cokoliv jiného!

Neinstalujte programy od nedtvéryhodnych vyrobcet, nejlépe neinstalujte vibec zddné
programy, které nutné nepottebujete k praci.

CENTRUM INFORMATIZACE A VYPOCETNI TECHNIKY



Po precteni tohoto sborniku byste méli mit zakladni prehled o problematice pocitacové bez-
pecnosti. Védét, ze stejné jako vSude jinde i ve vypocetni technice se nachazeji kriminalni
zivly, které zajima pouze vlastni zisk. Bylo Vam zde predstaveno devét zdkladnich rad,
které Vam maji pomoci s ochranou pfed témito zlymi hochy a dévcaty. Budete-li se témito
radami Fidit, mate $anci vyhnout se drtivé vét$iné bezpeénostnich problémi. Pamatujte si,
Ze bezpecné chovani je zejména ve Vasem vlastnim zajmu.

Bezpecny pobyt v siti WEBnet Vam pteje

Vas CIvV



