Zaveérecna zprava projektu €. 371R1/2010 fondu rozvoje
sdruzeni CESNET ,,Prezentace stavu IT sluzeb pro uzivatele*

Resitel: Ing. Petr Hanousek, CIV, Zapadoceska univerzita v Plzni

Spoluftesitelé: Ing. Petr Grolmus, CIV, Zapadoceska univerzita v Plzni

Postup pri Feseni, zpusob Feseni

Cilem projektu bylo zpftistupnit operatorim HelpDesku CIV a pfipadné dal$im béznym uzivatelim
vypoéetniho prostiedi ZCU pohled na agregovany stav poskytovanych informaénich sluZeb. Regeni
je zaloZené na rozsifeni stavajiciho systému pro sledovani infrastruktury na ZCU, opensourcového
systému Nagios.

Reseni mélo dvé ¢asti, administrativni a technickou. V administrativni ¢asti bylo nutné vytipovat
viditelné sluzby z pohledu uzivatele (elektronickd posta, informacni systémy, datové uloziste, ...) a
namapovat je na jiz zavedené sondy v Nagiovi. K tomu jsme kromé rozhovort se spravci sluzeb
pouzili 1 ndstroj Xmind (http://www.xmind.net), ktery umozinuje jednoduché a ptehledné kresleni
»Krabicek® véetn€ jejich zavislosti. Pfiklad definované high-end sluzby je na obrazku 2.

Vysvétlivky:

. Cervené sipky a vlajetky znamenaji kritickou zavislost — kdyz neptijde odkazovana sluzba,
nebude fungovat ani nadfazena sluzba, nebo nebude fungovat korektn¢),

«  Zluté vlajecky jsou ,,varovani“ — kdyz neptijde sluzba se zlutou vlajeckou, jeji rodi¢ ma
problém, ktery uzivatel pozné jenom nekdy,

- zelend zaSkrtavatka znaci koncovy server — tyto hosty uz jsme méli v Nagiovi definované,
vcetné na nich provozovanych sluzeb, viz obrazek 1.

Service Status Details For All Hosts
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Obr. 1: Sluzby v Nagiovi

Jak vyplyvé z obrazki, museli jsme v Nagiovi definovat nové sluzby, které do sebe s potiebnou
logikou sdruzuji jiz v minulosti nadefinované sluzby.


http://www.xmind.net/
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Obr. 2: Definice zavislosti sluzeb a stroju

Za technické teseni, vedouci k dosazeni cilt, jsme zvolili nékolik rozsiteni do Nagiosu, konkrétné
pluginy NagVis (http://www.nagvis.org) a check multi (http://my-

plugin.de/wiki/projects/check multi/discussion). Plugin check multi umoznil definovat logické
vazby mezi jiZz zavedenymi sledovanimi v Nagiovi a vytvofit tak provazanou strukturu sledovani
sluzeb. Plugin NagVis ptehledn¢ zobrazi stav jakychkoliv sluzeb, stroji a skupin. Piiklad souhrnné
sluZzby nadefinované pluginem check multi je na obrazku 3. Graficky vystup ptes NagVis lze vidét
na strankach uZivatelské podpory ZCU

http://support.zcu.cz/index.php/Prehled dostupnosti_poskytovanych sluzeb.
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Obr. 3: Nové nadefinovana souhrnna sluzba

Pti definici novych souhrnnych sluzeb v Nagiovi bylo dobré jiz nakreslené obrazky s vazbami
zoptimalizovat. Postup proto neni stejny pro kazdou high-end sluzbu, ale zalezi na tom, z ¢eho a



jak je konkrétni sluzba postavend. V praxi jsme proto plivodni formalni navrh zna¢né proskrtali a
provedli fez grafu tak, aby nevznikaly smycky. Vysledek, ktery jsme nakonec zadavali jako
konfiguraci pluginu check multi je vidét na obrazku 4.
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Obr. 4: Optimalizovana verze navaznosti sluzeb

Pro zobrazeni nové nabytych informaci jsme nainstalovali 3 identickd PC Zotax Zbox ID41 a
pripojili je k zakoupenym televiznim obrazovkam SAMSUNG UE46D5500. Na PC bézi operacni
systém Debian Linux, ktery je zkonfigurovany tak, aby po nabéhnuti automaticky spustil prohlize¢
Mozilla Firefox s vyse uvedenou preddefinovanou strankou. Apache serveru, na kterém bézi
instance NagVis je nakonfigurovany pro automatickou autentizaci v§ech pozadavkll na adresu se
zobrazenou mapou sluzeb.

Dosazené cile

Pti feSeni projektu jsme prozkoumali dal$i moZnosti sledovani spravovanych systémi a moznosti
prezentace tohoto sledovani béznému uzivateli. Zprovoznili jsme nadstavbu nad systém Nagios,
plugin NagVis, ktery umoznuje péknou formu prezentace vysledkii z Nagia.

Povysili jsme systém Nagios z pouzivané verze 1.1 na verzi 3.0.6 z distribuce Debian stable. Tato



operace sice nebyla mezi piivodnimi cili, ale ukazala se nezbytnou pro zavadéni potfebnych
rozSifeni Nagia.

Provedli jsme analyzu sluZeb prezentovatelnych uZivateli a vytipovali jsme z jiz definovanych
sluzeb ty, které na tyto agregované sluzby (prezentovatelné uzivateli) maji vliv. Vztahy mezi
spojovanymi sluzbami jsme si nakreslili do grafu, ktery jsme po optimalizaci pfevedli do praxe (do
Nagia) pouzitim pluginu check multi.

Zprovoznili jsme 3 PC napojené na televizni obrazovky, kazdy tento set umistili na jedno pracovisté
uzivatelské podpory CIV a obrazovy vystup napojili na NagVis. Operatoi1 HelpDesku nyni mohou
jednoduse sledovat stav sluzeb, ktery jim, jakoZto IT amatériim, da lepsi pfehled o funk¢nosti
infrastruktury. Ukazka grafického vystupu je na obrazku 5.
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Obr. 5: Vystup z Nagia pro bézné uzivatele

Zmény v projektu a jejich zdidvodnéni
Misto ptivodné navrhovaného modelu LCD panelt byl zakoupen typ SAMSUNG UE46D5500. K

tomu navic jesté 3ks PC Zotax Zbox ID41, ktera jsou napojend na LCD panely a budou do nich
predavat obrazovy vystup. K propojeni PC a LCD panelu byly teba jesté 3 HDMI kabely.

Zdluvodnéni

Malé usporna PC se stala v priibéhu feSeni projektu dostupnéj$imi, rovnéz zastaraly ptiivodné
uvazované pocitace, uvazovany typ LCD panelu se jiz nevyrabi.

Nové feSeni mé oproti pfedchozimu vyhodu jednak ergonomickou (PC Zotax Zbox jsou malé
krabicky, které neni problém vméstnat kamkoliv), tak ekonomickou (potiebuji k provozu méné
energie), tak vykonnostni (ptivodni uvazovana PC jsou vice nezZ 5 let stard a vykonnostné nemohou
konkurovat sou¢asnym tspornym PC).



Nova cena zafizeni nebyla vétsi nez plivodné v projektu planovana a vyuziti prostfedkii bylo i ptes
nakup nového HW efektivngjsi.

Konkretni vystupy, dalsi vyuZitelnost

Projekt mél vyznam ve vylepSeni stdvajiciho dohledového systému Nagios a zefektivnéni prace
operatoru stfediska uzivatelské podpory CIV. Navic doslo k lehkému zlepSeni sledovani i pro
administratory systémil, protoze jsme diky analyze zavislosti sluzeb pfisli na oblasti, které jsme
jesté nemonitorovali.

Poznatky vzniklé pfi feSeni projektu jsou sepsané na webu
http://support.zcu.cz/index.php/Public:Phanousk/FRCesnet2011 a budou prezentovany na
konferenci EurOpen 13.-16.5.2012 ve Velkych Bilovicich v sekei ,,Provozni dohled ICT
infrastruktury*.

Dalsi prace mohou po skonceni projektu probihat napiiklad na integraci NagVisu do stranek
uzivatelské podpory ZCU, coZ spoéiva v dopsani zastaralého rozifeni mediawiki popisovaného na
adrese http://www.mediawiki.org/wiki/Extension:NagVis. Toto rozsifeni umozni lépe integrovat
vystup z NagVisu do stranek uzivatelské podpory, nez stavajici feSeni na bazi <iframe>.

Dale by se dalo rovnéz pokracovat na lepsi administraci Nagia, hlavné ve smyslu spravného
definovani skupin sluzeb a hostt, které umozni Iépe eskalovat vzniklé problémy.

Podle pfipominek uZzivatelll se bude déle pracovat na ptehlednosti, jednoduchosti a pfitom
vymluvnosti zobrazeni stavu sluzeb.

Prinosy projektu, vlastni hodnoceni

Projekt ndm umoznil provést revizi stavajiciho ,,ploché¢ho (sleduji se pouze sluzby navazané
naptiklad na jeden stroj, ale neni Zadny piehled o provazanosti téch sluzeb se zbytkem
infrastruktury) sledovéni IT sluzeb v systému Nagios a nadefinovat nové sledovani, vytvotfenych na
zaklad¢ provazani onéch ,,plochych* sledovani. Podafilo se ndm ziskat znalosti o tvorb¢ ,,3D*
sledovani sluzeb v Nagiovi a pretvorit je do ,,best practices®.

Operatoriim HelpDesku CIV se zlepsil piehled o stavu infrastruktury, protoze nyni na prvni pohled
vidi, jestli je néco v neporadku, nebo vSechny systémy beézi. Mohou tak 1épe klasifikovat pozadavky
usporadani systému Nagios vyzadovalo od operatori znacné znalosti infrastruktury, které ale
vetsinou postradali.

Diky feSeni projektu jsme ziskali cenné poznatky o fungovani a pouzivani Nagia, coz v budoucnu
muze piispét k zefektivnéni jeho spravy i k lepsi prezentaci jeho vystupti a eskalaci incidentt.

Vykaz hospodareni

Origindly platebnich dokladi (faktura za nakoupeny HW a ) jsou k dispozici na ekonomickém
odboru ZCU, ¢islo zakazky je 4006/2011. Pfedepsanad tabulka vykazu hospodateni je uvedena jako
ptiloha zpravy.

Piehled néakladi:
Polozka Naklady
Nakup HW 89 040 K¢
Prace fesiteli 75 000 K¢
Naklady celkem 164 040,00 K¢
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Rozdéleni nakladu:

Ptispévek FR CESNET 104 680,00 K¢|  63,8%
Spolutéast ZCU 59 360,00 K¢|  36,2%
Celkem 164 040,00 K¢|  100%

Zdivodnéni zmén

Ke zménam ve struktuie Cerpanych prostfedkli nedoslo. Ke zméné doslo pti nakoupeni HW, tato
zména byla odsouhlasena radou FR Cesnet. Nebyla také vycerpana celd planovana ¢astka, a to
zejména diky pokroku v technologiich. VEtsi mnozstvi nakupovaného HW tak stalo méné¢, nez bylo
puvodné planovano.

Tiskova zprava

V pribéhu roku 2011 probéhlo na ZCU povyseni infrastruktury pro dohled na IT sluZbami. Do
chodu bylo uvedeno feseni nad systémem Nagios, které zprostiedkovava stav dilezitych sluzeb IT
infrastruktury béznému uzivateli. Pti feSeni byla povysena verze sledovaciho systému, bylo
zpracovano n¢kolik analyz zavislosti nékolika koncovych systému a byly také vylepseny stranky
uzivatelské podpory http://support.zcu.cz. Diky feSeni projektu byla vylepSena uZzivatelska podpora
na HelpDesku CIV, ktery ma nyni lepsi ptehled o vypadcich koncovych sluzeb. Vice informaci je
uvedeno na strance http://support.zcu.cz/index.php/Public:Phanousk/FRCesnet2011.

17.1.2012 Petr Hanousek
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