POCITACOVA BEZPECNOST Q

Z pohledu uzivatele B,

—

AleS Padrta
apadrta(@civ.zcu.cz




Obsah

* Motivace
* Uvod do bezpeénosti
* Doporuceni
— Technicke prostiredky
- Bezpecné chovani
- Zobecnéné rady

e Shrnuti

£




Motivace

Uvodni zamysleni

* BezpecCnost
- Ve “fyzickém” svéte bézna
e Uz od détstvi
— Zamykani bytu

— Prechazeni silnice

— V prostiedi vypocetni techniky
* Neni v povédomi
— Nendapadny ptichod siti
— Postupné rozsifovani sluzeb  (Cisté informacni www — bankovnictvi)
— Syndrom technické magie (prilis slozité “pro vSechny™)
* Kriminalnici jsou vSude
— Take v oblast1 vypocetni techniky — nutn¢ se branit
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Motivace
Jaka jsou rizika?

* Duvody utoku
— NejcCastéji penize, hromady penéz
e (Cile utoku
— Kontrola nad PC
* Vypocetni vykon
e Datove ulozisté
* Nastroj pro dalsi utoky
— Zajimave udaje
* Védeckotechnicka Spionaz
e Osobni informace

— Kradez elektronickée 1dentity
* Presunuti odpovédnosti za své Ciny




Motivace
Pristup k bezpecnosti

* Predstava naivniho uzZivatele
— BezpecCnost nepotiebuji
— Nechte m¢ pracovat
* Predstava uvédoméleho uzivatele
— Bezpecnost by se mi1 hodila
- Investice minima ¢asu a zdrojl

* Predstava CIV

— Bezpecnost je nutna

— Investice do bezpecnosti se vyplati
* ReSeni

— CIV vam poradi :-)

* Sbornik 0 bezpecnosti, http://support.zcu.cz/bezpecnost, prednasky

£




Uvod do bezpeénosti

e Dosazeni cile

— Vice zplisobu — vice branénych mist

* Technické prostredky rorere e

e Chovéni uzivatele e (|

— Problém nejslabsiho ¢lanku | n i i i

* Vicestupnova obrana
— N¢&kolik piekazek
° Antispam — uzivatel — antivir
— Chovani uzivatele
* N¢kdy jediny prvek obrany
e Zasadné ovliviiuje bezpeCnost




Doporuceni
Technicke prostredky

* Aktualizace systému

— Chyby v programech jsou a budou

— Naprosto nezbytné

— Standardni cestou
* Antivirovy program

— Blokovani znamych (!) virt

— Heuristika (sofistikovany odhad) ne vzdy funguje
* Firewall

— SniZeni (!) poctu moznych uto¢niku

— Neni zarukou 100% ochrany




Doporuceni
Technicke prostredky

* Uzivatelske ucty

— MenSi prava nez administrator — mensi Skody
* BezpeCna komunikace

— Cithive udaje vzdy prenaset Sifrované

- SSH, HTTPS, IMAP-SSL, POP-SSL
e Ovéfeni komunikujiciho protéjSku

- Komu jsou data zasilana

~ Casty zdroj problému

— Certifikaty
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Doporuceni
Bezpecné chovani

* Instalace programu
— Nejlépe neinstalovat :-)
— Pouze oficialni verze
— Z4adné neovétené patche, cracky a pod.
* Kdo je vytvoril?

* Co asi tak provadi?




Doporuceni
Bezpecne chovani

e Zachazeni s heslem

— Zvolit vhodné heslo
* Zapamatovatelné

* Dostatecné slozité
— Peclivé uschovat, nejlépe zapamatovat

— Heslo zna pouze uZivatel

* Nikdo jiny nema narok




Doporuceni
Bezpecné chovani

e Zachazeni s e-mailem

- Odesilatele 1ze podvrhnout
* Digitalni podpis
— Odesilatel neni vzdy Mirek DusSin
* Socialni inzenyrstvi
* Prilohy mohou byt nebezpecné
- Virus
* Odkazy na podvrzené¢ stranky
— Phishing
e Siteni poplagnych zprav (Hoax)
— Dalsi Sifeni spamu
— Petice — zisk osobnich udaju
— PenézZni sbirky — pfimé obohaceni




Doporuceni
Zobecnené rady

* Bud’te podeziivavi - nejlépe paranoidni ;-)
— Divny pozadavek?
— Jiny postup bez obvykle?
— Necekana odezva?
* Overujte dulezite udaje
— Jinym zpusobem (osobné, telefonicky)
* Bud’te informovani
— Vice informaci = vySsi bezpecnost
* Vhodny kompromis
- Rizika se Casem méni
e Aktuality na http://support.zcu.cz (novinky)




Shrnuti

* Vypocetni technika
- Zajimavy cil pro kriminalni zivly
- Potfeba zabezpeceni
* Bezpecnost
— Problém nejslabsiho ¢lanku
— Zavisi na znalostech
* 7Zajisténi bezpecnosti
— Technicke prostredky

— Vhodne¢ chovani uzivatelu (!!)
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